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A syllabus célja
Ez a dokumentum részletesen ismerteti az IT-biztonsdg modult és megfelel§ alapokat ad az elméleti és gyakorlati vizsgdhoz is.

© 2015 ECDL Alapitvany
A syllabus az ECDL Alapitvany tulajdonat képezi.

Jogi nyilatkozat
Az ECDL Alapitvany az esetlegesen el&forduld hibakért és azokbdl eredd kovetkezményekért nem tehet6 felelGssé. A valtoztatas jogat az ECDL Alapitvany fenntartja.

A modul célja

Az IT-biztonsag ECDL modul célja, hogy a vizsgdzd megértse az IKT (infokommunikacios technoldgiai) eszk6z6k mindennapos biztonsagos hasznélatanak, a biztonsagos halozati
kapcsolatok fenntartasanak feltételeit; képes legyen a biztonsagos és magabiztos Internet-hasznalatra, és az adatok és informaciok megfelel6 kezelésére.

A vizsga kovetelményei:

¢ a biztonsagos informacio és adat fontossagara, a fizikai biztonsagra, a személyes adatok védelmére és a személyazonossag-eltulajdonitasra vonatkozé kulcsfogalmak;
® a szamitdgép, egyéb eszkdzok és a haldzat megvédése rosszindulatu szoftverektdl és a jogosulatlan hozzaférésektdl;

¢ a hdldézatok tipusai, a kapcsolddasi tipusok és haldzat-specifikus kérdések, ideértve a tlzfalakat is;

* biztonsagos bongészés a World Wide Weben és biztonsagos kommunikacié az interneten

* az e-mailekre és azonnali Gizenetkild6kre vonatkozo biztonsagi kérdések

¢ az adatok biztonsagos mentése és visszaallitasa; adatok biztonsdgos megsemmisitése.

A jeldltnek képesnek kell lenni, hogy:

* megérteni és azonositani a napi szintl infokommunikaciés eszk6zhasznalat alapjaul szolgalé legfontosabb fogalmakat

» megfelel6 technikakat és alkalmazdasokat hasznalni a biztonsagos haldzati kapcsolat fenntartdsara

e biztonsagosan és megbizhatdan hasznalni az internetet

* megfelel6en kezelni az adatokat és az informacidkat

e megérteni az informacidk és adatok védelmének fontossagara, a fizikai biztonsagra, személyes adatok védelmére és eltulajdonitasanak megakadalyozasara vonatkozé
kulcsfogalmakat

* megvédeni a szamitdgépet, eszk6zoket vagy haldzatot a rosszindulatl programoktdl és jogosulatlan hozzaférésektdl

* megérteni a haldzati tipusokat, a kapcsolatok formait és a haldzat-specifikus témakat, beleértve a tiizfalakat

* biztonsagosan bongészni a World Wide Web-en és biztonsagosan kommunikalni az interneten

* megérteni az e-mailekre és azonnali tizenetkildSkre vonatkozd biztonsagi kérdéseket

¢ biztonsagosan és megfelel6en menteni és visszaallitani az adatokat, valamint biztonsagosan megsemmisiteni az adatokat és eszkézoket.




Kategdria
1. Biztonsaggal kapcsolatos
fogalmak

Tudasteriilet
1.1 Az adatok fenyegetettsége

Hivatkozas
1.1.1

Tudaselem
Az adat és az informacio kozotti kiilonbség

2. Rosszindulatu szoftverek

1.1.2 A kiberb(in6zés fogalma
1.1.3 A hackelés, a crackelés és az etikus hackelés kozotti kiilonbségek
114 Az adatok el6re nem lathaté koriilmények altali fenyegetettségének felismerése (t(iz,
aradas, haboru, foldrengés)
1.1.5 Az adatok munkatdrsak, szolgdltatdk és kiilsé személyek altali fenyegetettségének
megismerése
1.2 Az informdcid értéke 1.2.1 A személyesinformacid-védelem sziikségessége (személyazonossag-lopas, és a
csaldsok megel6zése)
1.2.2 Az Uzletileg érzékeny informacidk védelmének fontossaga (lgyfelek adatainak
megszerzése, vagy a pénzigyi adatok ellopasa, illetve jogosulatlan felhasznalasa)
1.2.3 A jogosulatlan adat-hozzaférést megakadalyazo védelmi intézkedések (titkositas és a
jelszavak)
1.2.4 Az informdcidbiztonsag alapvetd jellemzdi (bizalmassag, sértetlenség és rendelkezésre
allas)
1.2.5 A fébb informacio- és adatvédelmi, meg6rzési, valamint a védelmi intézkedésekre
vonatkozd kovetelmények Magyarorszagon
1.2.6 Az IKT haszndlatra vonatkozd szabalyzatok és Utmutatdk jelent8sége
1.3 Személyi biztonsdg 1.3.1 A szamitogépes szélhamossag (social engineering) fogalmanak és jelentGségének
megértése (informacié-gyjtés, csalds, szamitdgépes rendszerek valé hozzaférés)
1.3.2 A szamitogépes szélhamossag maodszerei (telefonhivasok, adathalaszat (phishing),
kifigyelés (shoulder surfing).
133 A személyazonossdag-lopas fogalma és kévetkezményei (személyes, pénziigyi, Uzleti,
térvényi)
134 A személyazonossag-lopas modszerei (informacio buvarkodas (information diving),
bankkartya-lemasolas (skimming), kikérdezés (pretexting).
1.4 Fdjl-biztonsdg 1.4.1 A makré engedélyezésének és tiltasanak biztonsagra gyakorolt hatdsai
1.4.2 Fajlok jelszavas védelemmel vald ellatasa (dokumentumok, tomoritett fajlok,
tablazatok)
1.4.3 A titkositas el6nyei és korlatai
2.1 Definiciok és funkcionalitdsok 2.11 A rosszindulatu szoftver (malware) fogalma




2.1.2 A rosszindulatu szoftverek kiilonb6z8 elrejtési maodjai (tréjaiak (trojans),

rendszerszinten rejt6z6 kartékony kod (rootkit) és hatsé kapuk (back door)
2.2 Tipusok 2.2.1 A rosszindulatu fert6z6 szoftverek tipusai (virusok, férgek)

2.2.2 Az adatlopasok tipusai, és a profit-generald/zsarol6 rosszindulatu szoftverek (reklam-
szoftver (adware), kém-szoftver (spyware), zombi-haldzat szoftver (botnet),
billenty(zet-lelités napldzo (keystroke-logging) és modemes tarcsazo (diallers).

2.3 Védekezés 2.3.1 Az antivirus szoftverek m(ikodése és korlatai

2.3.2 A kivalasztott meghajtdk konyvtarak, fajlok vizsgdlata és a vizsgalatok (itemezése
antivirus szoftverrel

2.3.3 A karantén fogalma és a fert6zo6tt vagy gyanus fajlok elkilonitése

2.3.4 A virusirté-szoftver frissitése és virus-definicids fajl letoltése; a telepités fontossaga

3. Halézatbiztonsag 3.1 Hdlézatok 3.1.1 A'hél.c')zalt f”oga,ulr,na és az éltalén.os hélé%at-tll'F)usok (,helYi hélézatok /LAN/, nagy
kiterjedés( halézatok /WAN/, illetve virtudlis maganhalézatok /VPN/.

3.1.2 A haldzati adminisztrator szerepe a haldzaton belili hitelesités, feljogositas és
szamonkérés kezelésében

3.1.3 A t(zfal funkcidja és korlatai

3.2 Hdlozati kapcsolatok 3.1.1 A haldzatokhoz vald kapcsolddasi lehet6ségek (kabeles és drétnélkili kapcsolat)

3.1.2 a haldzati kapcsolddas hatasa a biztonsagra (rosszindulatu szoftverek, jogosulatlan
adat-hozzaférés, privatszféra fenntartdsa)

3.3 Drétnélkiili (wireless) biztonsdg |3.3.1 A jelszéhaszndlat fontossaga a drétnélkili halézatok védelmében

3.3.2 A drétnélkali biztonsag kiilonbozé tipusai (kabeles kapcsolddassal megegyezé
privatszféra /WEP/, WiFi védett hozzaférés /WPA/, média hozzaférés-védelem /MAC/)

333 A nem védett drétnélkiili halézat hasznalatanak kockazatai: adataink megismerése a
drot nélkil lehallgatok szamara

334 Kapcsolédas védett/nem védett drétnélkili halézathoz

3.4 Hozzdférés-védelem 3.4.1 A haldzati fiok célja és a felhasznaldi név-jelszd parral vald hozzaférés sziikségessége

3.4.2 A j6 jelszd-szabalyozasok (a jelszavak masokkal valé nem- megosztasa, id6szakos
megvaltoztatasa, megfelels jelszo-hossz, megfeleld jelszé-karakterek — bet(ik, szamok
és specialis karakterek — egytttes hasznalata

3.4.3 A hozzaférés-védelemben altalanosan hasznalt biometriai biztonsagi technikak

(ujjlenyomat, retina-szkenner)




4. Biztonsagos web- 4.1 Béngészés a weben 4.1.1 Bizonyos online tevékenységek (vasarlas, pénzligyi tranzakcidk) biztonsagos web-
hasznalat oldalakon végzésének jelentGsége
4.1.2 A biztonsagos weboldalak beazonositasa (https, zar-szimbdlum)
4.1.3 Az eltéritéses adathalaszat (pharming) fogalma
4.1.4 A digitalis tanusitvany fogalma, érvényessége
4.1.5 Az egyszerhasznalatos jelszé (one time password - OTP) fogalma
4.1.6 Az (rlapok kitoltésekor a megfelel6 engedélyezési, tiltdsi, automatikus kitoltési,
automatikus mentési beallitasok kivalasztdsa
4.1.7 A siiti (cookie) fogalma
4.1.8 Megfelel§ beallitdsok kivalasztasa a sitik engedélyezéséhez és blokkoldsdhoz
4.1.9 A személyes adatok torlése a bongész6kbél (bongészési el6zmények, ideiglenesen
tarolt internet-fajlok, jelszavak, sitik, automatikusan kitoltott (irlap-adatok)
4.1.10 A tartalom-ellen6rzé szoftverek célja, funkcidja és tipusai (internet tartalmat sz(rd
szoftver, szllGi feligyeleti szoftver)
4.2 K6z6sségi hdlézatok 4.2.1 A bizalmas informacidk kozésségi oldalakon valé nem felfedésének fontossaga
4.2.2 A megfelel6 privatszféra beallitasok alkalmazasa a k6zosségi oldalak felhasznaldi
fidkjaiban
4.2.3 A kozosségi oldalak haszndlatabdl adddé lehetséges veszélyek (internetes zaklatas
(cyber bullying), szexudlis kizsdkmanyolas (grooming), félrevezet6/veszélyes
informacidk, hamis személyazonossagok, csalard linkek vagy lizenetek)
5. Kommunikacio 5.1 E-mail 5.1.1 Az e-mailek be- és kititkositasanak célja
5.1.2 A digitalis aldiras fogalma
5.1.3 Digitalis alairas készitése és hozzaadasa
5.1.4 Csaldrd és kéretlen levelek fogaddsaval kapcsolatos ismeretek
5.1.5 Az adathaladszat fogalmanak megértése, altalanos jellemzdi (Iétezd cég, személy
nevének felhaszndaldsa, hamis web-linkek)
5.1.6 A makrdkat vagy futtathatd fajlokat tartalmazé e-mail csatolmanyok megnyitdsanak
kockazata (a szamitogép rosszindulatu kédokkal valé megfert6z6désének veszélye)
5.2 Azonnali (izenetkiildés (IM) 5.2.1 Az azonnali Gizenetkiildés (Instant Messaging - IM) fogalma és jelent&sége
5.2.2 Az azonnali Gzenetkiildés biztonsagi sebezhet6sége (rosszindulatu szoftverek, hatsé
kapu hozzaférés, fajl-hozzaférés)
5.2.3 Az azonnali lizenetkiildés bizalmassagat biztosité mddszerek (titkositas, fontos

informaciok titokban tartdsa, fajl-megosztas korlatozasa)




6. Az adatok biztonsagos 6.1 Az adatok védelme és mentése |6.1.1 Az eszkozok fizikai biztonsagat biztositd mddszerek (eszk6zok elhelyezésének és
kezelése részleteinek napldzasa, kabelek zarolasa, fizikai hozzaférés-védelem)
6.1.2 A mentési eljaras fontossaga az adatok, pénzigyi feljegyzések, webes
konyvjelz6k/el6zmények elvesztésének esetében
6.1.3 A mentési eljaras tulajdonsagai (ismétlédés/gyakorisag, itemezés, taroldhely-
elhelyezkedés)
6.1.4 Az adatok mentése
6.1.5 A mentett adatok visszatoltése, a mentés érvényessége
6.2 Biztonsdgos adat- 6.2.1 A meghajtokrél vagy eszkézokrél vald végleges adattorlés jelentEsége
megsemmisités
6.2.2 Az adatok torlése és végleges megsemmisitése kozotti kiilonbség
6.2.3 A végleges adat-megsemmisités dltaldnos mddszerei (feldarabolas, meghajté/média

megsemmisités, demagnetizalds, adat-megsemmisit6 eszk6zok hasznalata)




