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ECDL IT BIZTONSAG

ALTALANOS TUDNIVALOK

e Sikeres IT Biztonsag modulvizsga esetén a vizsgazd nemzetkézi ECDL modulzaré bizonyitvanyt kap.

o Regisztralni és vizsgazni kizarélag az NJSZT altal az IT Biztonsag modulbdl vizsgaztatasra feljogositott
akkreditalt vizsgak6zpontoknél lehet.

o Aregisztracié dija mindenki szamara egységesen 4000 Ft, a vizsgadijat a vizsgakézpontok hatarozzak meg.

A VIZSGAFELADATOK

e Vizsgat Windows, Linux vagy MAC-OS kornyezetben lehet tenni, az adott platformon mikodd irodai
alkalmazasok segitségével

e A kodvetelményrendszert a Syllabus 1.0 tartalmazza. A Syllabus 1.0 megtekintheté a www.ecdl.hu oldalon is.

e A vizsgafeladatokat a nemzetkdzi ECDL Alapitvany altal jovahagyott hivatalos Question and Test Base (QTB)
magyarul elkészitett Feladatbazisabdl valasztjak ki.

e Minden vizsga-feladatlap 32 részfeladatbdl all, amibél 30 elméleti, 2 pedig gyakorlati részfeladat. Minden
elméleti részfeladat és minden gyakorlati részfeladat 1-1 pontot ér.
Osszesen 32 pontot lehet elérni.
Sikeres a vizsga, ha a vizsgazé legalabb 24 pontot (75%) elér.

A VIZSGA

1. Avizsga id6tartama 45 perc

2. A vizsgaterembdl a vizsgaval kapcsolatos anyagok nem kerilhetnek ki, azokat a vizsga befejeztével a
vizsgaztatdénak at kell adni.

3. Avizsgan kizarélag a vizsgakdzpont altal meghatarozott hattértaroléra szabad dolgozni.

4. A vizsgan semmiféle segédeszkdz nem hasznédlhatd, az internetet csak a feladatok végrehajtdsdhoz szabad
hasznalni

5. Avizsga alatt a vizsgadzok sem egymassal, sem a vizsgaztatoval nem beszélhetnek

6. A vizsga alatt a vizsgazok feligyelet nélkll a termet nem hagyhatjak el.

7. Szabalytalansag esetén a vizsgat fel kell figgeszteni, a vizsgazét a vizsgazasbal ki kell zarni.

A vizsgahoz tanfolyamot végezni nem kételezé.
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1. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a valaszfdjl nevi fajlt. irja a megfelel6 helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenység kiberb(in6zés?

a) bedaralas

b) adathalaszat

c) etikus hackelés
d) titkositas

1.2. Mit jelent a “hackelés” fogalma?

a) az adatokhoz val6 jogosulatlan hozzaférés megszerzése

b) félrevezetni a személyazonossagunkroél valakit az interneten

c) virusirtéval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
d) szamitogépeket lopni az épuletbe vald betéréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a) emberitevékenység
b) adatlopas

c) taz

d) virusok

1.4.Mi a személyes adatok védelmének célja?

a) az etikus hackelés megelézése

b) a személyazonossag-lopas megakadalyozasa

c) helyet lehessen megtakaritani a szamitégép hattértaroléjan
d) a szamitégépes virusok elkerilése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés,
megismereés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a) csak az informatikusokra vonatkoznak

b) csak a pénzlgyi intézmények szamara fontosak

c) csak olvasni kell, de nem kell megvalositani

d) fontosak, mivel kovetendd szabalyokat adnak a felhasznaldk szamara.

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?
a) a személyes adatok masok altal hozzaférhetévé valtak
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b)
c)
d)

hozzaférhetdve valt masok altal a szamitdgép-rendszer
a tlzfalat kikapcsoljak
a begyjtott adatokat csalasra fogjak felhasznalni

1.8.Melyik a személyazonossag-lopas modszere?

a)
b)
c)
d)

hamis név hasznalata egy kozosségi oldalon

nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
adatok elektromagneses eszkozokkel tortené megsemmisitése
informacidbuvarkodas

1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?

a)
b)
€)
d)
1.10.

a)
b)
€)
d)
1.11.

a)
b)
c)

kikérdezeés

rendszerszinten tevékenykedd kartékony kod
biometria

bankkartya-lemasolas

Mit lehet adatlopasra hasznalni?

zombi-halézat szoftverét

adatok elektromagneses eszk6zdkkel torténé megsemmisitését
alhalozatokat

bedaralast

Mi a virusirtd szoftverek korlatja?

virus-ellenérzés kozben figyelni kell a mikodését

nem lehetséges a virus-ellendrzést Utemezni

a virusok gyorsabban eljutnak a felhasznaléhoz, minthogy a virusdefinicios fajlok
frisstinének

karanténba teszi a fert6zott fajlokat

Mi igaz a karanténban Iévé fajlokra?

szoftverfrissitések
ezek torolve lettek a szamitogéprol
visszaallithatdk, ha szikséges
virusdefinicids fajlok
Mi a célja a szoftverfrissitések telepitésének?

toroljuk az internetrdl letoltott és ideiglenesen tarolt fajlokat
kijavitjuk egy program hibajat vagy biztonsagi kockazatat
tordljuk a sitiket

engedélyezzik az automatikus kiegészitést

Melyik irja le a LAN-t?

kis foldrajzi tertleten tobb dsszekotodtt szamitdogép egyuttese

olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsolédast mas nyilvanos
szamitogepekhez

nagy kiterjedésu teruleten 6sszekapcsolt szamitégépek egyuttese
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d)
1.15.

a)
b)
c)
d)

1.16.

d)
1.17.

ugyanabban a helyiségben elhelyezett halozati eszk6zok egyuttese
Mi a tlzfal feladata?

tordlni a sutiket a szamitogeéprél vagy a halézatbdl

a mentéshez biztositson biztonsagos hattér-adattaroldkat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Melyik ikon jelenti a drotnélkidli haldzatot?

«(Q))
|

Alkalmazasfejlesztések esetén melyik szakaszban kell a biztonsagi szempontokat

figyelembe venni?

a)

b)

c)
d)

b)
c)
d)

a biztonsagi szempontok figyelembe vétele nem feltétlen szikséges, csak ha marad
elég id6 a fejlesztés soran

a biztonsagi szempontokat a tesztelésnél kell figyelembe venni

a biztonsagi szempontokat az élesbe allas engedélyezésekor kell figyelembe venni
a biztonsagi kdvetelményeket a fejlesztés legkorabbi szakaszatél érvényesiteni kell.

Miért szukséges jelsz6 alkalmazasa a vezetéknélkuli halozatok hozzaféréséhez?

megel6zi a halézathoz valo csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a haldzatot
megvédi a haldzati tizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzugyi tranzakcio elvégzésekor?

Arra, hogy a bdngészé és a weboldal kdzatti titkositott kapcsolat legyen a tranzakcio
ideje alatt

az automatikus kiterjesztések és beépulé modulok bekapcsolasahoz

a Lomtarnak a tranzakciot koveté kiluritéséhez

a tranzakciot kovetd elektromagneses torléshez
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1.21.

a)
b)

c)

Melyik ikon jelzi a biztonsagos web-oldalt?

Melyik tdmadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Melyik a bongészdk altal a szamitdgépen tarolt informaciécsomag?

tlzfal

trojai program

rendszerszinten rejt6z6 kartékony kod
suti

Mitdl kell tartanunk a k6z6sségi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szoveges elektronikus levél formazasa
definicids fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?
adathalaszat
kifigyelés
billentylzet-leutés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacié két vagy tobb személy kdzott?
elektronikus levél
fajl-megosztas
eltéritéses adathalaszat
azonnali Uzenetklldés
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Mire kell tgyelni, hogy megel6zzik egy zsarolévirus elindulasat?

a tlzfal bekapcsolasa

a tlzfal kikapcsolasa

ne nyissunk meg ismeretlen levelekben talalhaté fajlok és csatolmanyokat
titkositas hasznalata

Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

virusirtd szoftver

titkositott szOveges dokumentumok
biztonsagi kabel

elektromagnetikus torlés

Szukséges-e okostelefonokon is végpontvédelmet hasznalni?

nem, mert az okoseszkozok felismerik maguktol a fenyegetettségeket

lehet, de nem kotelezé, ha olyan telefont hasznalunk, ami nagyon draga

nem, mert ugysem hagyom el, nagyon vigyazok ra.

Igen, mivel ezek az eszk6zOk is szamitdgépek és ugyanugy veszeélyben vannak mint a
tobbi szamitdgép.

. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté biztonsag.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a biztonsag

fajlt!

[1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
promocio.ppt fajlrél az aprilisi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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o ECDL IT biztonsag, syllabus 1.0
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2. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést

d) megakadalyozni az internetes zaklatas el6fordulasat

1.4.Mi akadalyozza meg az adatokhoz valo jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet??

a) 1995 Europai Adatvédelmi Iranyelv

b) 2001 Informéaciés Tarsadalom Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2002 Iranyelv a személyes adatok védelméhez és az elektronikus kommunikaciéhoz

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellenérzé szoftverek hasznalata internetezés kézben
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1.7.Mi a makrok tiltasanak hatasa

a)
b)
c)
d)

a makro nem fog futni

a makro torolve lesz a fajlbdl

a makro még mindig helyesen fog futni

a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok elénye?

a)
b)
c)
d)

nem lehet torolni

gyorsabban lehet menteni

nem tartalmazhatnak virusokat vagy rosszindulatu kédokat
kulcs nélkul nem lehet elolvasni

1.9.Mi a legnagyobb veszélye a titkositott jelszoszéfeknek?

a)
b)
c)
d)
1.10.

a)
b)
C)
d)

1.11.
a)
b)

c)
d)

1.12.

a)
b)

c)
d)

ha elfelejtem a mesterjelszot, akkor nem fogok hozzaférni az eltarolt jelszavaimhoz
nehéz megjegyezni hozzaférési jelszoét

dragak és csak bizonyos kdrnyezetekben futnak

a virusirtd szoftverek gyakran hamisan riasztanak rajuk.

Mi vezethet rosszindulatu programkodok telepitéséhez?

a makrok letiltdsa az alkalmazasokban

hatsé kapu hasznalata a rendszerbiztonsag megkerulésére

a “vis maior” esetekre valo hivatkozas

biometrikus védelem alkalmazasa a felhasznaldék személyazonossaganak
megallapitasahoz

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetlettés napldzas a begépelt adatot rogziti

billentylzet-leltés naplozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitogépen

a modemes tarcsazo egy szoftver, ami szliri az interneten végzett telefonhivasokat
a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirtd szoftverek?

fertbzésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalézat (VPN)?

nem kell jelsz6 a halozati csatlakozashoz
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b)
c)
d)

1.15.

a)
b)

c)
d)

1.16.

a)
b)

c)
d)

1.17.

a)
b)
C)
d)

1.18.
a)
b)

c)

megengedi barki csatlakozasat egy maganhal6zathoz
biztonsagos sajat hozzaférést biztosit a hal6zathoz
kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese

Mire kell tgyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezunkbél, vagy mindig legyen szem el6tt, mert a kartyan 1évo
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Miért kell a vezetéknélkuli eszk6zokon firmware programot frissiteni?

mert ha nem frissitink elveszik a garancia

mert igy gyorsabban fog menni a letoltés

mert a régi firmware verziok sértlékenyek és ez miatt feltorhetdévé valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartotol.

Mit kell figyelembe venni nem védett drétnélkili halézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett drétnélkili halozat ikonja?

Melyik szamit jo jelszonak?

jBloggs_12091980
12092010

jb

jenniferBloggs

Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
htt

11/ 154. oldal



o ECDL IT biztonsag, syllabus 1.0
@ ECDL 2. sz. feladatsor

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik moédszere

az ideiglenesen letoltott és tarolt internet-fajlok megszerzése

Mi gyorsitja fel egy ismétléd6 adatbevitelt is tartalmazo on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6k6zonként ellendrizni és torolni a bongész6bé1?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefinicios fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenérzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellendrz6 szoftver

Mit nem szabad kdzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizé misort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomoritett fajl
digitalis alairas

makro

makrézott titkositott szoveg

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkddoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa
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d)
1.29.

adatok mentése

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszt6é e-mailek

»1argy/Subject” mezéi tartalmaznak?

a)
b)
c)
d)
1.30.

a)
b)
C)
d)

reklam, vedd meg, akcio
invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcio, kiarusitas
Mi jelenti az adatok végleges megsemmisitését?
eltéritéses adathalaszat
aramellatas kiesése
tarcsazas
elektromagneses torlés

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté level.doc fajlt! Tomoritse
O0ssze a fajlt és tegye megnyitasvédetté a lockfile jelszdval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
halozat.doc f4jlrol a marciusi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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e ECDL IT biztonsag, syllabus 1.0
@ ECDL 3. sz. feladatsor

3. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfelel6 helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informacidbiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitégéphasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kdvetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b)
c)
d)

jelszé-visszaallitasi eljarasok Osszessége
Uzenetklldés azonnali Uzenetklldével

szemeélyes informaciok begyijtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a)
b)
c)
d)

a fajl tulajdonosa kénnyen azonosithaté

ECDL IT biztonsag, syllabus 1.0
3. sz. feladatsor

a titkositd kulcs elvesztésével az adat konnyen helyreallithatd
a titkosito kulcs elvesztésével az adat hasznalhatatlanna valik

a kititkositott adat nem felhasznalhato

1.9.Mi a rosszindulatu programkéd?

a)

b)
c)
d)

1.10.

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)
c)

virusirtd szoftverek rendszeres futtatasanak Utemezésére hasznalt szamitogépes

program
engedély nélkul hasznalt szoftverek

tlzfal-beallitasok ellendrzésére hasznalatos szoftver

szamitogépes rendszerekbe engedély nélklli beszivargast lehetévé tévé szoftver

Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt
adatokat a bongészési szokasairol?

kémszoftver
zombi-halézat szoftvere
tarcsazok
eltéritéses adathalaszat
Mi az elénye a virusirtoknak?

megakadalyozzak a kifinomult tamadasokat
frissitik a digitalis tanusitvanyokat

felismerik a virusokat a szamitogépen
megakadalyozzak az informacio-buvarkodast

Mi igaz a karanténban lévé fajlokra?

nem lehet letolteni

nem lehet fert6zésmentesiteni
nem lehet tordlni

nem lehet megfertézni

Miért kell virusdefinicios fajlokat letdlteni?

frissiti az ideiglenesen letdltott és tarolt fajlokat

frissiti a sutiket

lehetévé teszi az Uj fenyegetések elleni védelmet
frissiti az elektromagneses torléseket végzd szoftvert

Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitogépeket?

LAN
VPN
WAN
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d)
1.15.

a)
b)
c)

d)

USB
Mi a jelszoszéfek elénye?

az alkalmazasok automatikusan ki tudjak valasztani bel6luk a megfelel6 jelszot

a jelszavak sosem jarnak le, nem kell cserélgetni 6ket

egy titkositott fajlban tarolhatjuk a jelszavainkat, nem kell megjegyeznink 6ket, csak a
fajlt védé mester jelszot

Ha véletlen letdrldm a titkositott fajlt, akkor senki nem fog a jelszavaimhoz hozzaférni —
igaz én sem.

Mi akadalyozza meg a jogosulatlan belépést a halézatba egy kilsé helyszinrél?

elektromagneses torlés
tizfalak

adathalaszat

digitalis tanusitvanyok

Melyik ikon jelenti a csatlakoztathat6 vezetékes halozatot?

Mi a halbézatra torténd csatlakozas biztonsagi vonatkozasa?

adatok biztonsagi mentése
fajlok tomoritése
személyes adatok védelme
informaciobuvarkodas
Miért kell jelszéval védeni a vezeték nélkili halézatokat?

elinditja a virusirté szoftvert
megakadalyozza a jogosulatlan adat-hozzaférést
biztositja a sutik engedélyezését
megakadalyozza az adathaldszatra irdanyuld tamadasokat
Mi igazolja, hogy az uzenet kuldéje valdéban az, akinek allitia magat?
digitalis tanusitvany
suti
makroé
letoltott és ideiglenesen tarolt internet fajlok

Mikor hasznalnak egyszer hasznalatos jelsz6t?

a laptopra valo elsé bejelentkezéskor
amikor a jelszoét elkuldik e-mailben
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c)
d)
1.22.
a)
b)
c)
d)
1.23.
a)
b)
c)
d)
1.24.
a)
b)
c)
d)
1.25.
a)
b)
c)
d)
1.26.
a)
b)
c)
d)

1.27.

a)
b)
c)
d)

amikor tizfalat allitanak be
VPN-be valé bejelentkezéskor

Melyik adat t6rolhet6 a bongész6 altal?

kititkositott adat

titkositott adat

automatikus kiegészités adata
billentylzet-leutéseket naplozé adat

Melyikkel korlatozhat6 az interneten toltott idétartam?

adathalasz szoftver
szuléi felugyelet szoftver
tarcsazé
sutik
Melyik a k6z6sségi oldalakon eléfordulé fenyegetés?

bedaralas

elektromagneses torlés

bankkartya adatainak a lemasolasa
szexualis kizsakmanyolas

Milyen eljaras biztositja az e-mailek bizalmassagat?
titkositas
kikérdezés
eltéritéses adathalaszat
kititkositas
Mi a digitalis alairas eszkoze?

szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra
egy matematikai séma az Uzenet hitelességének biztositasara
egy bonyolult médszer, mely beszurja az alairast az Uzenet végére
szoftver, mely engedélyezési és tiltélistakat alkalmaz a bejovd haldzati forgalom
iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?
kifigyelés
internetes zaklatas
adathalaszat
hackelés

Mi tartalmazhat rosszindulatu programkddot?

levélcsatolmany
suti

tlzfal

digitalis alairas
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1.29. Melyik nyujt védelmet az adatvesztés ellen?

a) sutik

b) kikérdezés

c) titkositott USB lemez hasznalata
d) mentések

1.30. Miért van szukség az adatok visszaallithatatlan torlésére?

a) az aramingadozasbol adodd meghibasodasok miatt
b) az adatok mas altali visszaallithatatlansaga miatt

c) hogy tartalomellen6rzé szoftvert lehessen telepiteni
d) hogy tordlni lehessen minden sutit

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté hozzaferes.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelsz6 hasznalataval! Mentse el és zarja be a
hozzaferes fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
rendszer.doc fajlrél a juniusi_mentes kdnyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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4. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfelels helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) adathalaszat

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informacidkat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazand6 szemeélyes adatok védelmérél szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacioé-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) médszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kd6zdsségi oldalrdl

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a) szimmetrikus vagy aszimmetrikus elv( titkositd szoftverek
b) tlhzfalak
c) rosszindulatu programkédok
d) virusirtd szoftverek
1.10. Mit hasznalnak a rosszindulatu programkddok elrejtésére?
a) rendszerszinten tevékenykedd kartékony kodokat
b) elektromagneses elven alapul6 adattorlési mdédszereket
c) tlzfalakat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) trdjai program
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitdégépet hogy nem fert6z6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzé szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivilrdl torténé jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellen6rz6 program
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c)
d)

1.15.

a)
b)
c)
d)
1.16.
a)
b)
C)
d)

1.17.

a)

zombi-halbézati szoftver
tizfalak

ECDL IT biztonsag, syllabus 1.0

4. sz. feladatsor

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli halézati forgalom
titkositasi modszer?

WAN
LAN
WEP
WPA3

Mi eredményezhet jogosulatlan adathozzaférest??

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

biometrikus védelmi intézkedésen alapulé hozzaférés-védelmi szoftver telepitése

digitalis tanusitvany
Melyik ikon jelzi a nem védett vezeték nélkuli halézatot?

WS X
|; 5

-

e

il

A

u?n
\

Hogyan torténik a halézati bejelentkezés?

felhasznaldi névvel és jelszdval
automatikus kiegészitéssel
titkositott felhasznaloi névvel
digitalis tanusitvannyal
Melyik a j6 szabaly a jelszavakra?
hasznaljon minél kevesebb karaktert a jelszéban
idénként valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival
a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank

jellemzéen maganszemélyek weboldalai
on-line webaruhaz

biztonsagos weboldal

Melyik jelOli a biztonsagos weboldalakat?
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W

b)iu

C) =
d) !
1.22. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?

a) virusdefinicios fajlok

b) titkositott adatbazis-mentési fajlok
c) makrok

d) digitalis tanusitvanyok

1.23. Miért kell a sutiket blokkolni a bongész6kben?

a) hogy virusirtd szoftvert lehessen telepiteni

b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fiokokhoz
c) hogy bongészhessunk ismeretlen weblapokon

d) hogy megakadalyozzuk az internetes zaklatast

1.24. Mi lenne az eredménye annak, ha egy k6zosségi oldalon a személyes adatokat a
nyilvanossag szamara hozzaférhetéve tennénk?

a) a személyes adatokhoz csak a baratok férhetnének hozza
b) a személyes adatokat barki megnézheti

c) a baratok baratai lathatnak a személyes adatokat

d) a baratok médosithatnak a személyes adatokat

1.25. Mi tartalmazhat rosszindulatu programkddot vagy virust?

a) X509v3 digitalis tanusitvanyok
b) thzfalak
c) digitalis alairasok
d) csalard elektronikus levelek
1.26. Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedé kartékony kodok
b) tarcsazo programok
c) adathalaszat
d) bankkartya-lemasolas
1.27. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
a) rosszindulatu programkédokat tartalmazhat
b) lehet, hogy nagyon nagy a fajl
c) lehet, hogy titkositd kulcs szukséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhetfsége?

a) virusdefinicios fajlok
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b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok
d) rosszindulatu programkédok

1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) (temezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredmeényezi az adatok végleges torlését/megsemmisitését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarolo elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zok hasznalata
d) a DVD-k bedaralasa

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté iroszer.doc fajlt! Témoritse
O0ssze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhatéd
ertekesites.xls fajlrol a juliusi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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5. FELADAT

Forrasfajlok helye: ...,
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vélaszfdjl 5 nevii fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az

elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fijlt.
1.1. Melyik tevékenyseég kiberblin6zés?
a) bedaralas
b) adathalaszat
c) etikus hackelés
d) titkositas
1.2. Mit jelent a “hackelés” fogalma?
a) az adatokhoz val6 jogosulatlan hozzaférés megszerzése
b) félrevezetni a személyazonossagunkrél valakit az interneten
c) virusirtéval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
d) szamitogépeket lopni az épuletbe vald betéréssel
1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?
a) emberitényez6
b) adatlopas
c) tiz
d) virusok
1.4.Mi a személyes adatok védelmének célja?
a) az etikus hackelés megelézése
b) a személyazonossag-lopas megakadalyozasa
c) tarhely takarékossag

d) aszamitégépes virusok elkerulése

[30 pont]

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés

elleni védelmét?
a) bizalmassag
b) sértetlenség
c) rendelkezésre allas
d) hitelesség
1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a) csak az informatikusokra vonatkoznak
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b) csak a pénzugyi intézmények szamara fontosak
c) csak olvasni kell 6ket, de nem kell alkalmazni
d) fontosak, mivel kdvetend6 szabalyokat adnak a felhasznaldk szamara
1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?
a) a személyes adatok jogosulatlan felhasznalok altal hozzaférhetévé valtak
b) hamis név hasznalata egy k6z6sségi oldalon
c) a tlzfalat kikapcsoljak
d) a begyljtott adatokat csalasra fogjak felhasznalni
1.8.Melyik a személyazonossag-lopas médszere?
a) hamis név hasznalata egy k6zdsségi oldalon
b) nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
c) adatok elektromagneses eszkdzokkel torténé megsemmisitése
d) informaciébuvarkodas
1.9. Mi hasznalhat6 egy rosszindulatu program elrejtésére?
a) kikérdezés
b) rendszerszinten tevékenykedd kartékony kod
c) biometria
d) bankkartya-lemasolas
1.10. Mit lehet adatlopasra hasznalni?
a) zombi-halozat szoftverét
b) adatok elektromagneses eszkdzokkel torténé megsemmisitését
c) alhalézatokat
d) bedaralast
1.11. Mi a virusirtd szoftverek korlatja?
a) virus-ellendrzés kozben figyelni kell a mikodését
b) nem lehetséges a virus-ellenérzést Utemezni
c) naprakészen kell tartani a virusdefinicids fajlokat
d) karanténba teszi a fert6zott fajlokat
1.12. Mi igaz a karanténban 1évé fajlokra?
a) szoftverfrissitések
b) ezek tordlve lettek a szamitogéprél

c) visszaallithatdk, ha szikséges
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d)
1.13.
a)
b)
c)
d)
1.14.
a)
b)

€)
d)
1.15.
a)
b)
c)
d)
1.16.

a)
b)

c)
d)

1.17.

1.18.

virusdefinicids fajlok
Mi a célja a szoftverfrissitések telepitésének??
internetrdl letoltott ideiglenes fajlok torlése
a program hibajanak vagy biztonsagi kockazatanak kijavitasa
sutik torlese
automatikus kiegészités engedélyezése
Melyik irja le a LAN-t?
kis foldrajzi tertileten tobb 6sszekotott szamitogép egyuttese

olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsoldédast mas nyilvanos
szamitogépekhez

nagy kiterjedési tertleten 6sszekapcsolt szamitogépek egyuttese
ugyanabban a helyiségben elhelyezett halozati eszk6zok egyittese
Mi a tizfal feladata?
tordlni a sutiket a szamitogeprél vagy a halézatbol
biztositani a mentéshez a biztonsagos adattaroldkat
védeni a halozatot a betorésektdl
automatikusan frissiteni a digitalis tanusitvanyokat
Miért kell a vezetéknélkuli eszkdzokon firmware programot frissiteni?

mert ha nem frissitink elveszik a garancia

mert igy gyorsabban fog menni a letoltés

mert a régi firmware verziok sérulékenyek és ez miatt feltorhetévé valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartotol.

Mit kell figyelembe venni nem védett vezetéknélkilli haldézat hasznalatakor?
a halozati tizfalat ki kell kapcsolni
a sutiket frissiteni kell
az adatokhoz hozza akarnak férni masok is
az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett vezeték nélkuli halézat ikonja?
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d)
1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

((ﬁ))

Melyik szamit jo jelszonak?
jBloggs 12091980
12092010
jb
jenniferBloggs
Mi azonositja a biztonsagos weboldalakat?
.0rg
.com
https
http
Mit jelent az eltéritéses adathalaszat (pharming)?
a forgalom fellgyelete engedélyezési listakkal
a webforgalom atiranyitasa egy hamisitott weboldalra
a kifigyelés egyik mdédszere
az ideiglenesen letoltott és tarolt internet-fajlok megszerzése
Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?
automatikus kiegészités
makrok tiltasa
titkositas
elektromagnetikus torlés
Milyen adatokat kell rendszeres id6kozonként ellenrizni és torolni a bongész6bél?
makrokat
sutiket
digitalis tanusitvanyokat
virusdefiniciés fajlokat
Melyik célja a weboldalakhoz valé hozzaférés ellenbrzése és korlatozasa?
reklamokat megjelenit szoftver
kémszoftver
adathalasz szoftver

tartalomellen6rz6 szoftver
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1.25.
a)
b)
c)
d)
1.26.
a)
b)
€)
d)
1.27.
a)
b)
c)
d)
1.28.
a)
b)
c)
d)
1.29.
a)
b)
c)
d)
1.30.
a)
b)
c)
d)

ECDL IT biztonsag, syllabus 1.0

@ ECDL 5

Mit nem szabad kdzzétenni egy kozosségi oldalon?
zenei érdekl6dést
becenevet
otthoni cimet

kedvenc televizomsort

sz. feladatsor

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl
digitalis alairas
makrozott titkositott szoveg
ideiglenesen letoltott és tarolt fajl
Mi az adathalaszat?
lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett
félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése
Mi jelenti a legnagyobb kitettséget a rosszindulatu programkoédoknak?
hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa
adatok mentése
Mi lehet oka az azonnali GUzenetek sebezhetéségének?
hatso6 ajté hozzaférés
valds ideji hozzaférés
vis maior
informaciébuvarkodas
Mi jelenti az adatok végleges megsemmisitését?
eltéritéses adathaldszat
aramellatas kiesése
tarcsazas

elektromagneses torlés
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2. Nyissa meg a biztonsag fajlt a Vizsgakonyvtarbol! Tegye megnyitas-védetté a fajlt, a
guardfile jelsz6 hasznalataval! Mentse el és zarja be a biztonsag fajlt! [1 pont]

3. Keészitsen biztonsagi mentést a Vizsgakonyvtarban talalhaté promocio fajlrél az
aprilisi_mentes konyvtarba! [1 pont]
Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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6. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenyseég kiberblin6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe valo betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenyseég
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitogép hattértaroléjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetend6 szabalyokat adnak a felhasznalok szamara

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak?

a)

a személyes adatok masok altal hozzaférhetévé valtak
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b)
c)
d)

hozzaférhetdve valt masok altal a szamitdgép-rendszer
a tlzfalat kikapcsoljak
a begyjtott adatokat csalasra fogjak felhasznalni

1.8.Melyik a személyazonossag-lopas médszere?

a)
b)
c)
d)

hamis név hasznalata egy kozosségi oldalon

nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
adatok elektromagneses eszkozokkel torténé megsemmisitése
informacidbuvarkodas

1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?

a)
b)
€)
d)
1.10.

a)
b)
€)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
C)
d)
1.14.

a)
b)

c)
d)

kikérdezeés

rendszerszinten tevékenykedd kartékony kod
biometria

bankkartya-lemasolas

Mit lehet adatlopasra hasznalni?

zombi-halézat szoftverét

adatok elektromagneses eszkozokkel tortené megsemmisitéset
alhalozatokat

bedaralast

Mi a virusirté szoftverek korlatja?

virus-ellenérzés kozben figyelni kell a mikodését
nem lehetséges a virus-ellendrzést Utemezni
naprakészen kell tartani a virusdefinicids fajlokat
karanténba teszi a fertézott fajlokat

Mi igaz a karanténban Iévé fajlokra?

szoftverfrissitések
ezek torolve lettek a szamitogéprol
visszaallithatdk, ha szlkséges
virusdefinicids fajlok
Mi a célja a szoftverfrissitések telepitésének?

tordljuk az internetrdl letdltott és ideiglenesen tarolt fajlokat
kijavitjuk egy program hibajat vagy biztonsagi kockazatat
tordljuk a sitiket
engedélyezzik az automatikus kiegészitést
Melyik irja le a LAN-t?
kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese
olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsoldédast mas nyilvanos
szamitogépekhez
nagy kiterjedésu teruleten 6sszekapcsolt szamitégépek egyuttese
ugyanabban a helyiségben elhelyezett haldzati eszk6zok egyuttese
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1.19.

Mi a t(zfal feladata?

tordlni a sutiket a szamitogeéprél vagy a halézatbdl

a mentéshez biztositson biztonsagos hattér-adattaroldkat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Miért kell a vezetéknélkilli eszk6zdkon firmware programot frissiteni?

mert ha nem frissitlink elveszik a garancia

mert igy gyorsabban fog menni a letdltés

mert a régi firmware verziok sérulékenyek és ez miatt feltorhetévé valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartétol.

Mit kell figyelembe venni nem védett vezetéknélkuli hal6zat hasznalatakor?

a haldzati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett vezeték nélkuli haldézat ikonja?

e

e

5
i
i

S

(«8))
Melyik szamit j6 jelszonak?
jBloggs 12091980
12092010
jb
jenniferBloggs

Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik mddszere

az ideiglenesen letoltott és tarolt internet-fajlok megszerzése
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Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenbrzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellenérzé szoftver

Mit nem szabad kbzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letdltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése

Mi az azonnali Uzenetkuldés sebezhetésége?
hatsé ajté hozzaférés
valos ideji hozzaférés
vis maior
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d) informaciobuvarkodas
1.30. Mi jelenti az adatok végleges megsemmisitését?

a) eltéritéses adathalaszat
b) aramellatas kiesése

c) tarcsazas

d) elektromagneses torlés

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté level.doc fajlt! Tomoritse
Ossze a fajlt és tegye megnyitasvédetté a lockfile jelszdval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
halozat.doc f4jlrol a marciusi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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7. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenység kiberb(in6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe vald betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenyseég
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitdégép hattértaroldjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetend6 szabalyokat adnak a felhasznalok szamara

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?

a)

a személyes adatok masok altal hozzaférhetévé valtak
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b)
c)
d)

hozzaférhetdve valt masok altal a szamitdgép-rendszer
a tlzfalat kikapcsoljak
a begyjtott adatokat csalasra fogjak felhasznalni

1.8.Melyik a személyazonossag-lopas médszere?

a)
b)
c)
d)

hamis név hasznalata egy kozosségi oldalon

nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
adatok elektromagneses eszkozokkel torténé megsemmisitése
informacidbuvarkodas

1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?

a)
b)
€)
d)
1.10.

a)
b)
€)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
C)
d)
1.14.

a)
b)

c)
d)

kikérdezeés

rendszerszinten tevékenykedd kartékony kod
biometria

bankkartya-lemasolas

Mit lehet adatlopasra hasznalni?

zombi-halézat szoftverét

adatok elektromagneses eszk6zdkkel torténé megsemmisitését
alhalozatokat

bedaralast

Mi a virusirté szoftverek korlatja?

virus-ellenérzés kozben figyelni kell a mikodését
nem lehetséges a virus-ellendrzést Utemezni
naprakészen kell tartani a virusdefinicids fajlokat
karanténba teszi a fert6zott fajlokat

Mi igaz a karanténban Iévé fajlokra?

szoftverfrissitések
ezek torolve lettek a szamitogéprol
visszaallithatdk, ha szlkséges
virusdefinicids fajlok
Mi a célja a szoftverfrissitések telepitésének?

tordljuk az internetrdl letdltott és ideiglenesen tarolt fajlokat
kijavitjuk egy program hibajat vagy biztonsagi kockazatat
tordljuk a sitiket
engedélyezzik az automatikus kiegészitést
Melyik irja le a LAN-t?
kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese
olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsolédast mas nyilvanos
szamitogépekhez
nagy kiterjedésu teruleten 6sszekapcsolt szamitégépek egyuttese
ugyanabban a helyiségben elhelyezett haldzati eszk6zok egyuttese
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Mi a t(zfal feladata?

tordlni a sutiket a szamitogeéprdl vagy a halézatbol

a mentéshez biztositson biztonsagos hattér-adattaroldkat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

ECDL IT biztonsag, syllabus 1.0

7. sz. feladatsor

biometrikus védelmi intézkedésen alapulé hozzaférés-védelmi szoftver telepitése

digitalis tanusitvany
Melyik ikon jelzi a nem védett vezeték nélkuli halézatot?

N X
|

—d

@

s

A
nﬁ:'r

Hogyan torténik a haldzati bejelentkezés?

felhasznaldi névvel és jelszdval
automatikus kiegészitéssel
titkositott felhasznaldi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszoban

idénként valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival

a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank
keresémotor

on-line webaruhaz
biztonsagos weboldal

Melyik jelOli a biztonsagos weboldalakat?

=

L

[N

3
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'o
1.22. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?

a) virusdefinicios fajlok

b) titkositott adatbazis-mentési fajlok
c) makrok

d) digitalis tanusitvanyok

1.23. Miért kell a sutiket blokkolni a bongészékben?

a) hogy virusirtd szoftvert lehessen telepiteni

b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fiokokhoz
c) hogy béngészhessiink ismeretlen weblapokon

d) hogy megakadalyozzuk az internetes zaklatast

1.24. Mi lenne az eredménye annak, ha egy kdzosségi oldalon a személyes adatokat a
nyilvanossag szamara hozzaférhetéve tennénk?

a) a személyes adatokhoz csak a baratok férhetnének hozza
b) a személyes adatokat barki megnézheti

c) a baratok baratai lathatnak a személyes adatokat

d) a baratok médosithatnak a személyes adatokat

1.25. Mi tartalmazhat rosszindulatu programkodot vagy virust?

a) X509v3 digitalis tanusitvanyok
b) tlzfalak
c) digitalis alairasok
d) csalard elektronikus levelek
1.26. Mi hasznélja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedé kartékony kodok
b) tarcsazo programok
c) adathalaszat
d) bankkartya-lemasolas
1.27. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
a) rosszindulatu programkodokat tartalmazhat
b) lehet, hogy nagyon nagy a fajl

c) lehet, hogy titkositd kulcs szikséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhet6sége?

a) virusdefinicios fajlok

b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok

d) rosszindulatu programkodok
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1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) Utemezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredményezi az adatok végleges torlését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarol6 elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zok hasznalata
d) aDVD-k bedaralasa

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté hozzaferes.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelsz6 hasznalataval! Mentse el és zarja be a
hozzaferes fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakodzpont altal megadott mappaban talalhato
rendszer.doc fajlrél a juniusi_mentes kdnyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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8. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz val6 jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellendrzé szoftverek hasznalata internetezés kdzben
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1.7.Mi a makrok tiltasanak hatasa?

a)
b)
c)
d)

a makro nem fog futni

a makro torolve lesz a fajlbdl

a makro még mindig helyesen fog futni

a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a)
b)
c)
d)

nem lehet torolni

gyorsabban lehet menteni

nem tartalmazhatnak virusokat vagy rosszindulatu kédokat
kulcs nélkul nem lehet elolvasni

1.9. Melyik célja a tulajdonos engedélye nélkiul a szamitégépre valo feltelepulés?

a)
b)
c)
d)
1.10.

a)
b)
C)
d)

1.11.
a)
b)

c)
d)

1.12.

a)
b)

c)
d)

tlzfal

tartalomellenérzé szoftver

rosszindulatu programkod

virusirtod szoftver és virusdefinicios fajlok

Mi vezethet rosszindulatu programkodok telepitéséhez?

a makrok letiltdsa az alkalmazasokban

hatso kapu hasznalata a rendszerbiztonsag megkeriléséhez

a “vis maior” esetekre valo hivatkozas

biometrikus védelem alkalmazasa a felhasznaldék személyazonossaganak
megallapitasahoz

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetleltés naplézas a begépelt adatot rogziti

billentylzet-leltés naplozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitogépen

a modemes tarcsazo egy szoftver, ami sziri az interneten végzett telefonhivasokat
a modemes tarcsazoé egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirté szoftverek?

fertbzésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalézat (VPN)?

nem kell jelsz6 a halozati csatlakozashoz
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b)
c)
d)

1.15.

a)
b)

c)
d)

1.16.
a)

b)
C)

d)
1.17.

megengedi barki csatlakozasat egy maganhal6zathoz
biztonsagos sajat hozzaférést biztosit a hal6zathoz
kis foldrajzi tertleten tobb 6sszekotott szamitogép egyuttese

Mi a tlizfal korlatja?

fert6zott fajlokat helyez a karanténba

nem értesit automatikusan a hal6zati behatolaskor

csOkkenti a rosszindulatu programkodok halézatban valé megjelenésének lehetbsegét
nem lehet Iétrehozni tovabbi szabalyokat a bejové haldzati forgalom kezelésére

Melyik ikon jelenti a vezetéknélkili halézatot?

(i‘\‘j))

Alkalmazasfejlesztések esetén melyik szakaszban kell a biztonsagi szempontokat

figyelembe venni?

a)

b)
c)
d)

a biztonsagi szempontok figyelembe vétele nem feltétlen szikséges, csak ha marad
elég id6 a fejlesztés soran

a biztonsagi szempontokat a tesztelésnél kell figyelembe venni

a biztonsagi szempontokat az élesbe allas engedélyezésekor kell figyelembe venni
a biztonsagi kdvetelményeket a fejlesztés legkorabbi szakaszatél érvényesiteni kell.

Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

megel6zi a haldzathoz vald csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészséget

igy csak jogos felhasznald hasznalhatja a hal6zatot
megvédi a haldzati tlzfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzugyi tranzakcié elvégzésekor?

a web-oldal biztonsagahoz

az automatikus kiterjesztés bekapcsolasahoz

a Lomtarnak a tranzakciét kovetd kiuritéséhez
a tranzakciot kovetd elektromagneses torléshez
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1.21.

a)
b)
c)

d)
1.22.
a)
b)

c)
d)

Melyik ikon jelzi a biztonsagos web-oldalt?

Melyik tamadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

személyazonossag lopas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Melyik a bongészdk altal a szamitdgépen tarolt informaciécsomag?

tzfal

trojai program

rendszerszinten rejt6zé kartékony kod
suti

Mitél kell tartanunk a kozosségi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szOveges elektronikus levél formazasa
definicios fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?
adathalaszat
kifigyelés
billentylzet-letutés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacio két vagy tobb személy k6zott?
elektronikus levél
fajl-megosztas
eltéritéses adathalaszat
azonnali uzenetkuldés
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1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) a tlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott széveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik modszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmorités alkalmazasa

d) adatok titkositott merevlemezre valé elhelyezése

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté iroszer.doc fajlt! Témoritse
Ossze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
ertekesites.xls fajlrol a juliusi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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9. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz val6 jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellenérzé szoftverek hasznalata internetezés kdzben

45 [ 154. oldal



o ECDL IT biztonsag, syllabus 1.0
@ ECDL 9. sz. feladatsor

1.7.Mi a makrok tiltasanak hatasa?

a)
b)
c)
d)

a makro nem fog futni

a makro torolve lesz a fajlbdl

a makro még mindig helyesen fog futni

a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a)
b)
c)
d)

nem lehet torolni

gyorsabban lehet menteni

nem tartalmazhatnak virusokat vagy rosszindulatu kédokat
kulcs nélkul nem lehet elolvasni

1.9. Melyik célja a tulajdonos engedélye nélkiul a szamitégépre valo feltelepulés?

a)
b)
c)
d)
1.10.

a)
b)
C)
d)

1.11.
a)
b)

c)
d)

1.12.

a)
b)

c)
d)

tlzfal

tartalomellenérzé szoftver

rosszindulatu programkod

virusirtod szoftver és virusdefinicios fajlok

Mi vezethet rosszindulatu programkodok telepitéséhez?

a makrok letiltdsa az alkalmazasokban

hatso kapu hasznalata a rendszerbiztonsag megkeriléséhez

a “vis maior” esetekre valo hivatkozas

biometrikus védelem alkalmazasa a felhasznaldék személyazonossaganak
megallapitasahoz

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetleltés naplézas a begépelt adatot rogziti

billentylzet-leltés naplozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitogépen

a modemes tarcsazo egy szoftver, ami sziri az interneten végzett telefonhivasokat
a modemes tarcsazoé egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirté szoftverek?

fertbzésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalézat (VPN)?

nem kell jelsz6 a halozati csatlakozashoz
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b)
c)
d)

1.15.

a)
b)

c)
d)

1.16.

a)
b)
C)
d)

1.17.
a)
b)

€)
d)
1.18.

megengedi barki csatlakozasat egy maganhal6zathoz
biztonsagos sajat hozzaférést biztosit a hal6zathoz
kis foldrajzi tertleten tobb 6sszekotott szamitogép egyuttese

Mi a tlizfal korlatja?

fert6zott fajlokat helyez a karanténba

nem értesit automatikusan a hal6zati behatolaskor

csOkkenti a rosszindulatu programkodok halézatban valé megjelenésének lehetbsegét
nem lehet Iétrehozni tovabbi szabalyokat a bejové haldzati forgalom kezelésére

Mi akadalyozza meg a jogosulatlan belépést a halézatba egy kilsé helyszinrél?

elektromagneses torlés
tizfalak

adathalaszat

digitalis tanusitvanyok

Melyik ikon jelenti a csatlakoztathato vezetékes haldzatot?

Alkalmazasfejlesztések esetén melyik szakaszban kell a biztonsagi szempontokat

figyelembe venni?

a)

b)

c)
d)

a biztonsagi szempontok figyelembe vétele nem feltétlen szikséges, csak ha marad
elég id6 a fejlesztés soran

a biztonsagi szempontokat a tesztelésnél kell figyelembe venni

a biztonsagi szempontokat az élesbe allas engedélyezésekor kell figyelembe venni
a biztonsagi kdvetelményeket a fejlesztés legkorabbi szakaszatél érvényesiteni kell.

Miért kell jelszéval védeni a vezeték nélkuli halézatokat?

elinditja a virusirté szoftvert
megakadalyozza a jogosulatlan adat-hozzaférést
biztositja a sutik engedélyezését
megakadalyozza az adathaldszatra iranyuld tamadasokat
Mi igazolja, hogy az Uzenet kuld6je valoban az, akinek allitia magat?
digitalis tanusitvany
suti
makro
letoltott és ideiglenesen tarolt internet fajlok
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1.21.

Mikor hasznalnak egyszer hasznalatos jelszo6t?

a laptopra val6 els6 bejelentkezéskor
amikor a jelszét elkuldik e-mailben
amikor tlzfalat allitanak be

VPN-be val6 bejelentkezéskor

Melyik adat torolheté a bongész6 altal?

kititkositott adat

titkositott adat

automatikus kiegészités adata
billentylzet-leltéseket napl6z6 adat

Melyikkel korlatozhat6 az interneten toltott idétartam?

adathalasz szoftver
szul6i felugyelet szoftver
tarcsazo
sutik
Melyik a koz6sségi oldalakon el6fordulod fenyegetés?

bedaralas

elektromagneses torlés

bankkartya adatainak a lemasolasa
szexualis kizsakmanyolas

Milyen eljaras biztositja az e-mailek bizalmassagat?
titkositas
kikérdezeés
eltéritéses adathalaszat
kititkositas
Mi a digitélis alairas eszkoze?

szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra
egy matematikai séma az Uzenet hitelességének biztositasara
egy bonyolult médszer, mely beszurja az alairast az Uzenet végére
szoftver, mely engedélyezési és tiltdlistakat alkalmaz a bejoévé haldzati forgalom
iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?
kifigyelés
internetes zaklatas

adathalaszat
zsaroldvirus

Mi tartalmazhat rosszindulatu programkddot?

levélcsatolmany
suti
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c) tazfal
d) digitalis alairas
1.29. Melyik nyujt védelmet az adatvesztés ellen?

a) sutik

b) kikérdezés

c) titkositott USB lemez hasznalata
d) mentések

1.30. Miért van szukség az adatok visszaallithatatlan torlésére?

a) az aramingadozasbol adédd meghibasodasok miatt
b) az adatok mas altali visszaallithatatlansaga miatt

c) hogy tartalomellen6rzé szoftvert lehessen telepiteni
d) hogy torolni lehessen minden sutit

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhatoé biztonsag.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a biztonsag
fajlt! [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
promocio.ppt fajlrél az aprilisi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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10. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nev(i fajlt. irjia a megfelel helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelszét az eléirasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz val6 jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellendrzé szoftverek hasznalata internetezés kdzben
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1.7.Mi a makrok tiltasanak hatasa?

a)
b)
c)
d)

a makro nem fog futni

a makro torolve lesz a fajlbdl

a makro még mindig helyesen fog futni

a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a)
b)
c)
d)

nem lehet torolni

gyorsabban lehet menteni

nem tartalmazhatnak virusokat vagy rosszindulatu kédokat
kulcs nélkul nem lehet elolvasni

1.9.Mi a legnagyobb veszélye a titkositott jelszoszéfeknek?

a)
b)
c)
d)

ha elfelejtem a mesterjelsz6t, akkor nem fogok hozzaférni az eltarolt jelszavaimhoz
nehéz megjegyezni hozzaférési jelszoét

dragak és csak bizonyos kdrnyezetekben futnak

a virusirtd szoftverek gyakran hamisan riasztanak rajuk.

Mi vezethet rosszindulatu programkodok telepitéséhez?

a makrok letiltasa az alkalmazasokban

hatso kapu hasznalata a rendszerbiztonsag megkeriléséhez

a “vis maior” esetekre valo hivatkozas

biometrikus védelem alkalmazasa a felhasznaldk személyazonossaganak
megallapitasahoz

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetlettés napldzas a begépelt adatot rogziti

billenty(zet-lelités napldozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitogépen

a modemes tarcsazo6 egy szoftver, ami sziri az interneten végzett telefonhivasokat
a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten

Hogyan miikddnek a virusirté szoftverek?

fertbzésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
utemezett keresést hasznalnak a virusok észlelésére
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1.17.

d)
1.18.

b)

c)
d)

1.19.

Mi a virtualis maganhalozat (VPN)?

nem Kkell jelsz6 a halozati csatlakozashoz

megengedi barki csatlakozasat egy maganhal6zathoz
biztonsagos sajat hozzaférést biztosit a hal6zathoz

kis foldrajzi tertileten tobb 6sszekotott szamitogép egyuttese

Mire kell Ggyelnlink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN koéd

ne adjuk ki a kartyat a kezunkbél, vagy mindig legyen szem el6tt, mert a kartyan 1évo
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kodunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor
biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése
digitalis tanusitvany
Melyik ikon jelzi a nem védett vezeték nélkuli halézatot?

o X
il

—d

«

et

~
mjm

Hogyan torténik a haldzati bejelentkezés?

felhasznaldi névvel és jelszéval
automatikus kiegészitéssel
titkositott felhasznaléi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszéban

idénként valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival

a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank
jellemzéen maganszemélyek honlapjai
on-line webaruhaz
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d)
1.21.

a)

b)
c)
d)
1.22.

a)
b)
c)
d)

1.24.

biztonsagos weboldal

Melyik jeldli a biztonsagos weboldalakat?

=

'l
Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?
virusdefinicids fajlok
titkositott adatbazis-mentési fajlok
makrok
digitalis tanusitvanyok
Miért kell a sutiket blokkolni a bongész6kben?
hogy virusirtd szoftvert lehessen telepiteni
hogy hozza lehessen férni a web-alapu elektronikus levelezési fibkokhoz

hogy bongészhessunk ismeretlen weblapokon
hogy megakadalyozzuk az internetes zaklatast

Mi lenne az eredménye annak, ha egy k6zosségi oldalon a személyes adatokat a

nyilvanossag szamara hozzaférhetévé tennénk?

a)
b)
c)
d)
1.25.

a)
b)
c)
d)
1.26.

a)
b)
c)
d)
1.27.

a)
b)

a személyes adatokhoz csak a baratok férhetnének hozza
a szeméelyes adatokat barki megnézheti

a baratok baratai lathatnak a személyes adatokat

a baratok médosithatnak a személyes adatokat

Mi tartalmazhat rosszindulatu programkddot vagy virust?

X509v3 digitalis tanusitvanyok
tlzfalak
digitalis alairasok
csalard elektronikus levelek
Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

rendszerszinten tevékenykedé kartékony kodok
tarcsazo programok

adathalaszat

bankkartya-lemasolas

Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
rosszindulatu programkoédokat tartalmazhat
lehet, hogy nagyon nagy a fajl
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c) lehet, hogy titkosito kulcs szukséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhet6sége?

a) virusdefinicios fajlok

b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok

d) rosszindulatu programkédok

1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) dtemezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredményezi az adatok végleges torlését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarol6 elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zdk hasznalata
d) aDVD-k bedaralasa

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté level.doc fajlt! TOmoritse
Ossze a fajlt és tegye megnyitasveédetté a lockfile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
halozat.doc fajlrél a marciusi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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11. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a valaszfajl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogéphasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kdvetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b)
c)
d)

jelszé-visszaallitasi eljarasok Osszessége
Uzenetklldés azonnali Uzenetklldével
szemeélyes informaciok begyijtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a)
b)
c)
d)

a fajl tulajdonosa kénnyen azonosithaté

a titkositd kulcs elvesztésével az adat konnyen helyreallithatd
a titkositd kulcs elvesztésével az adat hasznalhatatlanna valik
a kititkositott adat nem felhasznalhaté

1.9.Mi a rosszindulatu programkod?

a)

b)

c)
d)

1.10.

virusirtd szoftverek rendszeres futtatasanak Utemezésére hasznalt szamitogépes
program

engedély nélkul hasznalt szoftverek

tlzfal-beallitasok ellenbérzésére hasznalatos szoftver

szamitogépes rendszerekbe engedély nélkili beszivargast lehetévé tévé szoftver

Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt

adatokat a bongészési szokasairol?

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)
c)

kémszoftver
zombi-halézat szoftvere
tarcsazok
eltéritéses adathalaszat
Mi az elénye a virusirtoknak?

megakadalyozzak a kifigyelést

frissitik a digitalis tanusitvanyokat

felismerik a virusokat a szamitogépen
megakadalyozzak az informacio-buvarkodast

Mi igaz a karanténban 1év6 fajlokra?

nem lehet letolteni

nem lehet fertézés mentesiteni
nem lehet tordlni

nem lehet megfertézni

Miért kell virusdefiniciés fajlokat letdlteni?

frissiti az ideiglenesen letdltott és tarolt fajlokat
frissiti a sutiket

lehetévé teszi az uj fenyegetések elleni védelmet
frissiti az elektromagneses torléseket végzd szoftvert

Hogyan nevezik az irodaban vagy otthon dsszekapcsolt szamitégépeket?

LAN
VPN
WAN
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d)
1.15.

a)
b)
c)
d)

1.16.

USB
Mi a halézati adminisztrator feladata?

fenntartani az épulet elektromos hal6zatanak folyamatos mikodéképessegét
biztositani a hal6zati adatokhoz a nyilvanos hozzaférést

biztositani, hogy az adatokat ne mentsék le a rendszerbe

fenntartani a munkatarsak sziikséges adathozzaférését a halézaton

Melyik ikon jelenti a vezetéknélkuli hal6zatot?

fl.tj:;}

Mi a biztonsagi kihatasa a haldzatra valé csatlakozasnak?

nem lehet hozzaférni a privat halézathoz

megfertézédhet a szamitdgép rosszindulatu szoftverekkel

a fajlokhoz torténé hozzaférés a halézaton keresztul lelassul
az 0sszes internetrdl letoltott és ideiglenesen tarolt fajl torlédik

Miért szukséges jelsz6 alkalmazasa a vezetéknélkuli halézatok hozzaféréséhez?

megel6zi a halézathoz valo csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a halézatot
megvédi a haldzati tizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzugyi tranzakcio elvégzésekor?

a web-oldal biztonsagahoz

az automatikus kiterjesztés bekapcsolasahoz

a Lomtarnak a tranzakciot kovet6 kiuritéséhez
a tranzakciot kovetd elektromagneses torléshez

Melyik ikon jelzi a biztonsagos web-oldalt?

r

i)
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Melyik tdmadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Melyik a bongészdk altal a szamitogépen tarolt apréd szoveg?

tzfal

trojai program

rendszerszinten rejt6z6 kartékony kod
suti

Mitél kell tartanunk a kozosseégi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szoveges elektronikus levél formazasa
definicios fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

adathalaszat
kifigyelés
billentylzet-letutés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacio két vagy tobb személy kdzott?
elektronikus levél
fajl-megosztas
eltéritéses adathalaszat
azonnali Uzenetklldés
Mi segit biztositani a bizalmassagot az azonnali Uzenetklldés soran?

a tlzfal bekapcsolasa

a tlizfal kikapcsolasa

a fajl-megosztas korlatozasa
titkositas hasznalata
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1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak novelésére?

a) virusirtd szoftver

b) titkositott szoveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik médszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tomarités alkalmazasa

d) adatok titkositott merevlemezre valo elhelyezése

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté hozzaferes.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelsz6 hasznalataval! Mentse el és zarja be a
hozzaferes fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakodzpont altal megadott mappaban talalhato
rendszer.doc fajlrél a juniusi_mentes kdnyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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12. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ............cccooiiiiiiii e

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogép-hasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag kozvetlen kovetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b)
c)
d)

jelszé-visszaallitasi eljarasok Osszessége
Uzenetklldés azonnali Uzenetklldével
szemelyes informaciok begyuljtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a)
b)
c)
d)

a fajl tulajdonosa kénnyen azonosithaté

a titkositd kulcs elvesztésével az adat konnyen helyreallithatd
a titkositd kulcs elvesztésével az adat hasznalhatatlanna valik
a kititkositott adat nem felhasznalhaté

1.9.Mi a rosszindulatu programkod?

a)

b)

c)
d)

1.10.

virusirtd szoftverek rendszeres futtatasanak Utemezésére hasznalt szamitogépes
program

engedély nélkul hasznalt szoftverek

tlzfal-beallitasok ellenbérzésére hasznalatos szoftver

szamitogépes rendszerekbe engedély nélklli beszivargast lehetévé tévé szoftver

Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt

adatokat a bongészési szokasairol?

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)
c)

kémszoftver
zombi-halézat szoftvere
tarcsazok
eltéritéses adathalaszat
Mi az elénye a virusirtoknak?

megakadalyozzak a kifigyelést

frissitik a digitalis tanusitvanyokat

felismerik a virusokat a szamitogépen
megakadalyozzak az informacio-buvarkodast

Mi igaz a karanténban 1év6 fajlokra?

nem lehet letolteni

nem lehet fert6zésmentesiteni
nem lehet tordlni

nem lehet megfertézni

Miért kell virusdefiniciés fajlokat letdlteni?

frissiti az ideiglenesen letdltott és tarolt fajlokat
frissiti a sutiket

lehetévé teszi az uj fenyegetések elleni védelmet
frissiti az elektromagneses torléseket végzd szoftvert

Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitégépeket?

LAN
VPN
WAN
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d)
1.15.

a)
b)
c)
d)

1.18.

USB
Mi a halézati adminisztrator feladata?

fenntartani az épulet elektromos hal6zatanak folyamatos mikodéképessegét
biztositani a hal6zati adatokhoz a nyilvanos hozzaférést

biztositani, hogy az adatokat ne mentsék le a rendszerbe

fenntartani a munkatarsak sziikséges adathozzaférését a halézaton

Miért kell a vezetéknélkilli eszk6zdkon firmware programot frissiteni?

mert ha nem frissitlink elveszik a garancia

mert igy gyorsabban fog menni a letdltés

mert a régi firmware verziok sérulékenyek és ez miatt feltorhetdéve valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartétol.

Mit kell figyelembe venni nem védett drétnélkili halézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a vedett drétnélkili halozat ikonja?

@

a—

)
S

Fk

.

(\8)).

Melyik szamit jo jelszonak?

jBloggs_12091980
12092010

jb

jenniferBloggs

Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra
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c)
d)
1.22.
a)
b)
c)
d)
1.23.
a)
b)
c)
d)
1.24.
a)
b)
c)
d)
1.25.
a)
b)
c)
d)
1.26.
a)
b)
c)
d)
1.27.
a)
b)
c)
d)
1.28.
a)
b)
c)
d)

a kifigyelés egyik modszere
az ideiglenesen letoltott és tarolt internet-fajlok megszerzése

Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6k6zdnként ellenérizni és tordlni a bongész6bé1?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenérzése és korlatozasa?

reklamokat megjelenité szoftver
kémszoftver

adathalasz szoftver
tartalomellenérz6 szoftver

Mit nem szabad kdzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomuisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letoltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséeért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése
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1.29. Mi az azonnali Uzenetkuldés sebezhet6sége?
a) hatso ajté hozzaférés
b) valds ideji hozzaférés
C) Vis maior
d) informaciébuvarkodas
1.30. Mi jelenti az adatok végleges megsemmisitését?

a) eltéritéses adathalaszat
b) aramellatas kiesése

c) tarcsazas

d) elektromagneses torlés

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté iroszer.doc fajlt! Tomoaritse
Ossze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

Készitsen biztonsagi mentést a vizsgakodzpont altal megadott mappaban talalhato
ertekesites.xls fajlrdl a juliusi_mentes kdnyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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13. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogép-hasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kdvetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b)
c)
d)

jelszé-visszaallitasi eljarasok 6sszessége
Uzenetklldés azonnali Uzenetklldével
szemelyes informaciok begyuljtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a)
b)
c)
d)

a fajl tulajdonosa kénnyen azonosithaté

a titkositd kulcs elvesztésével az adat konnyen helyreallithatd
a titkositd kulcs elvesztésével az adat hasznalhatatlanna valik
a kititkositott adat nem felhasznalhaté

1.9.Mi a rosszindulatu programkod?

a)

b)

c)
d)

1.10.

virusirtd szoftverek rendszeres futtatasanak Utemezésére hasznalt szamitogépes
program

engedély nélkul hasznalt szoftverek

tlzfal-beallitasok ellenbérzésére hasznalatos szoftver

szamitogépes rendszerekbe engedély nélklli beszivargast lehetévé tévé szoftver

Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt

adatokat a bongészési szokasairol?

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)
c)

kémszoftver
zombi-halézat szoftvere
tarcsazok
eltéritéses adathalaszat
Mi az elénye a virusirtoknak?

megakadalyozzak a kifigyelést

frissitik a digitalis tanusitvanyokat

felismerik a virusokat a szamitogépen
megakadalyozzak az informacio-buvarkodast

Mi igaz a karanténban 1év6 fajlokra?

nem lehet letolteni

nem lehet fert6zésmentesiteni
nem lehet tordlni

nem lehet megfertézni

Miért kell virusdefiniciés fajlokat letdlteni?

frissiti az ideiglenesen letdltott és tarolt fajlokat
frissiti a sutiket

lehetévé teszi az uj fenyegetések elleni védelmet
frissiti az elektromagneses torléseket végzd szoftvert

Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitoégépeket?

LAN
VPN
WAN
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d)
1.15.

a)
b)
c)
d)

1.18.

USB

Mi a halézati adminisztrator feladata?

ECDL IT biztonsag, syllabus 1.0

13. sz. feladatsor

fenntartani az épulet elektromos hal6zatanak folyamatos mikdddképesseégét

biztositani a hal6zati adatokhoz a nyilvanos hozzaférést
biztositani, hogy az adatokat ne mentsék le a rendszerbe
fenntartani a munkatarsak sziikséges adathozzaférését a halézaton

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

biometrikus védelmi intézkedésen alapulé hozzaférés-védelmi szoftver telepitése

digitalis tanusitvany
Melyik ikon jelzi a nem védett vezeték nélkuli halézatot?

e X
il

—d

e

i

~
1’(3))

Hogyan torténik a halézati bejelentkezés?

felhasznal6i névvel és jelszéval
automatikus kiegészitéssel
titkositott felhasznaléi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszoban

idénként valtoztassa meg a jelszavat

0Sssza meg a jelszavat a barataival

a jelszéban sose hasznaljon vegyesen betlket és szamokat

Melyik weboldalnal talalhaté jellemzéen http el6tag a https helyett?

on-line bank

felhasznaldk sajat weboldalai
on-line webaruhaz
biztonsagos weboldal

Melyik jeldli a biztonsagos weboldalakat?

T3
=¥
L.

d
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C) -
'l
d)
1.22. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?

a) virusdefinicios fajlok

b) titkositott adatbazis-mentési fajlok
c) makrok

d) digitalis tanusitvanyok

1.23. Miért kell a sutiket blokkolni a bongész6kben?

a) hogy virusirtd szoftvert lehessen telepiteni

b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fibkokhoz
c) hogy bongészhessunk ismeretlen weblapokon

d) hogy megakadalyozzuk az internetes zaklatast

1.24. Mi lenne az eredménye annak, ha egy k6z6sségi oldalon a személyes adatokat a
nyilvanossag szamara hozzaférhetévé tennénk?

a) a személyes adatokhoz csak a baratok férhetnének hozza
b) a személyes adatokat barki megnézheti

c) a baratok baratai lathatnak a személyes adatokat

d) a baratok médosithatnak a személyes adatokat

1.25. Mi tartalmazhat rosszindulatu programkdédot vagy virust?
a) X509v3 digitalis tanusitvanyok
b) thzfalak
c) digitalis alairasok
d) csalard elektronikus levelek
1.26. Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedé kartékony kodok
b) tarcsazo programok

c) adathalaszat

d) bankkartya-lemasolas

1.27. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?

a) rosszindulatu programkédokat tartalmazhat

b) lehet, hogy nagyon nagy a fajl

c) lehet, hogy titkositd kulcs szukséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhetbsége?

a) virusdefinicios fajlok
b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok

68 / 154. oldal



® ECDL IT biztonsag, syllabus 1.0
@ ECDL 13. sz. feladatsor

d) rosszindulatu programkédok
1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) Utemezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredményezi az adatok végleges torlését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarolo elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zdk hasznalata
d) aDVD-k bedaralasa

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhatoé biztonsag.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a biztonsag
fajlt! [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
promocio.ppt fajlrél az aprilisi_mentes koényvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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14. FELADAT

Forrasfajlok helye: ...

Mentés helye és neve: ..o

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozul?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazand6 szemeélyes adatok védelmérél szolo
rendelet??

a) 1995 Eurodpai Adatvédelmi Iranyelv

b) 2001 Informéaciés Tarsadalom Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2002 Iranyelv a személyes adatok védelméhez és az elektronikus kommunikaciéhoz
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1.7.Melyik tartozik a szélhamossag (social engineering) médszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a) szimmetrikus vagy aszimmetrikus elv( titkositd szoftverek
b) tlhzfalak
c) rosszindulatu programkédok
d) virusirtd szoftverek
1.10. Mit hasznalnak a rosszindulatu programkddok elrejtésére?
a) rendszerszinten tevékenykedd kartékony kodokat
b) elektromagneses elven alapul6 adattorlési mdédszereket
c) tlzfalakat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halézat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet hogy nem fertéz6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzé szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrdl torténd jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellen6rz6 program
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c)
d)

1.15.

zombi-halbézati szoftver
tizfalak

Az alabbiak kozul melyik egy mar nem biztonsagos vezetéknélkuli halozati forgalom

titkositasi moédszer?

a)
b)

c)
d)

1.16.

a)
b)

c)
d)

1.17.

a)
b)

c)
d)
1.18.

WAN
LAN
WEP
WPA3

Mire kell tgyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezunkbél, vagy mindig legyen szem el6tt, mert a kartyan Iévé
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Melyik ikon jelenti a csatlakoztathato vezetékes haldzatot?

(uﬁ))

-1
|
—cl
A

-
,-’/
./" J
e

A

Alkalmazasfejlesztések esetén melyik szakaszban kell a biztonsagi szempontokat

figyelembe venni?

a)

b)
c)
d)
1.19.
a)
b)
c)
d)
1.20.
a)
b)

c)
d)

a biztonsagi szempontok figyelembe vétele nem feltétlen sziikséges, csak ha marad
elég id6 a fejlesztés soran

a biztonsagi szempontokat a tesztelésnél kell figyelembe venni

a biztonsagi szempontokat az élesbe allas engedélyezésekor kell figyelembe venni

a biztonsagi kdvetelményeket a fejlesztés legkorabbi szakaszatél érvényesiteni kell

Miért kell jelszoval védeni a vezeték nélkuli halézatokat?

elinditja a virusirté szoftvert
megakadalyozza a jogosulatlan adat-hozzaférést
biztositja a sutik engedélyezését
megakadalyozza az adathalaszatra irdnyulé tamadasokat
Mi igazolja, hogy az uzenet kuldéje valéban az, akinek allitja magat?
digitalis tanusitvany
suti
makroé

letOltott és ideiglenesen tarolt internet fajlok
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1.21.

Mikor hasznalnak egyszer hasznalatos jelszo6t?

a laptopra valé els6 bejelentkezéskor
amikor a jelszét elkildik e-mailben
amikor tlzfalat allitanak be

VPN-be val6 bejelentkezéskor

Melyik adat torolheté a bongész6 altal?

kititkositott adat

titkositott adat

automatikus kiegészités adata
billentylzet-leltéseket napl6z6 adat

Melyikkel korlatozhat6 az interneten toltott idétartam?

adathalasz szoftver
szul6i felugyelet szoftver
tarcsazo
sutik
Melyik a koz6sségi oldalakon el6fordulod fenyegetés?

bedaralas

elektromagneses torlés

bankkartya adatainak a lemasolasa
szexualis kizsdkmanyolas

Milyen eljaras biztositja az e-mailek bizalmassagat?
titkositas
kikérdezeés
eltéritéses adathalaszat
kititkositas
Mi a digitélis alairas eszkoze?

szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra
egy matematikai séma az Uzenet hitelességének biztositasara
egy bonyolult médszer, mely beszurja az alairast az Uzenet végére
szoftver, mely engedélyezési és tiltdlistakat alkalmaz a bejoévé haldzati forgalom
iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?
kifigyelés
internetes zaklatas

adathalaszat
hackelés

Mi tartalmazhat rosszindulatu programkddot?

levélcsatolmany
suti
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c) tazfal
d) digitalis alairas

1.29. Melyik nyujt védelmet az adatvesztés ellen?
a) sutik

b) kikérdezés
c) titkositott USB lemez hasznalata
d) mentések

1.30. Miért van szukség az adatok visszaallithatatlan torlésére?

a) az aramingadozasbol adédd meghibasodasok miatt
b) az adatok mas altali visszaallithatatlansaga miatt

c) hogy tartalomellen6rzé szoftvert lehessen telepiteni
d) hogy torolni lehessen minden sutit

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté secure.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a secure
fajlt! [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhaté
promotion.ppt fajlr6l az april backup konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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15. FELADAT

Forrasfajlok helye: ...

Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozul?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazand6 szemeélyes adatok védelmérél szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) médszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a) szimmetrikus vagy aszimmetrikus elv( titkositd szoftverek
b) tlhzfalak
c) rosszindulatu programkédok
d) virusirtd szoftverek
1.10. Mit hasznalnak a rosszindulatu programkddok elrejtésére?
a) rendszerszinten tevékenykedd kartékony kodokat
b) elektromagneses elven alapul6 adattorlési mdédszereket
c) tlzfalakat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halézat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet hogy nem fertéz6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzé szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrdl torténd jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellen6rz6 program
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c)
d)

1.15.

a)
b)

c)
d)

1.16.

a)
b)
C)
d)

1.17.

a)
b)

c)
d)

1.18.

a)
b)

c)

zombi-halbézati szoftver
tizfalak

Mi biztositja a vezeték nélkuli biztonsagot?

WAN

LAN

Média Hozzaférési Kontroll (MAC)

szamitogépes haldézathoz hatsé kaput nyité szoftver

Miért kell a vezetéknélkili eszk6zdkon firmware programot frissiteni?

mert ha nem frissitink elveszik a garancia

mert igy gyorsabban fog menni a letdltés

mert a régi firmware verziok sérulékenyek és ez miatt feltorhetévé valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartétol

Mit kell figyelembe venni nem védett vezetéknélkilli halézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett vezetéknélkuli halézat ikonja?

(KT})

Melyik szamit jo jelszonak?
jBloggs_12091980
12092010
jb
jenniferBloggs
Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazoé szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra
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c)
d)
1.22.
a)
b)
c)
d)
1.23.
a)
b)
c)
d)
1.24.
a)
b)
c)
d)
1.25.
a)
b)
c)
d)
1.26.
a)
b)
c)
d)
1.27.
a)
b)
c)
d)
1.28.
a)
b)
c)
d)

a kifigyelés egyik mdédszere
az ideiglenesen letoltott és tarolt internet-fajlok megszerzése

Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazd on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenérzése és korlatozasa?

reklamokat megjelenité szoftver
kémszoftver

adathalasz szoftver
tartalomellenérz6 szoftver

Mit nem szabad kdzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomuisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letoltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése
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1.29. Mi az azonnali Uzenetkuldés sebezhet6sége?
a) hatso ajté hozzaférés
b) valds ideji hozzaférés
C) Vis maior
d) informaciébuvarkodas
1.30. Mi jelenti az adatok végleges megsemmisitését?

a) eltéritéses adathalasza
b) aramellatas kiesése

c) tarcsazas

d) elektromagneses torlés

Keresse meg a vizsgakozpont altal megadott mappaban talalhato letter.doc! Tomoritse 6ssze
a fajlt és tegye megnyitasvédetté a lockfile jelszéval a tobbi beallitas valtozatlanul hagyasaval
egyutt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
network.doc fajlrél a march backup kényvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.

79/ 154. oldal



o ECDL IT biztonsag, syllabus 1.0
@ ECDL 16. sz. feladatsor
16. FELADAT

Forrasfajlok helye: ...

Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazand6 személyes adatok védelmeérél szold
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) médszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a) szimmetrikus vagy aszimmetrikus elv( titkositd szoftverek
b) tlhzfalak
c) rosszindulatu programkédok
d) virusirtd szoftverek
1.10. Mit hasznalnak a rosszindulatu programkddok elrejtésére?
a) rendszerszinten tevékenykedé kartékony kodokat
b) elektromagneses elven alapul6 adattorlési mdédszereket
c) tlzfalakat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitogépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halézat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet, hogy nem fert6z6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzé szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjak a szamitogép hattértaroldjara
1.14. Mi akadalyozza meg a halézathoz kivulrdl torténd jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellen6rz6 program
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c)
d)

1.15.

zombi-halbézati szoftver
tizfalak

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli halozati forgalom

titkositasi moédszer?

a)
b)

c)
d)

1.16.

a)

b)
c)

d)
1.17.

WAN
LAN
WEP
WPA3

Melyik ikon jelenti a vezetéknélkili halézatot?

>
=
A
~_ 4

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszté e-mailek

»1argy/Subject” mezdi tartalmaznak?

a)
b)
c)
d)
1.18.
a)
b)
c)
d)
1.19.
a)
b)
c)
d)
1.20.

a)

b)
c)
d)

reklam, vedd meg, akcio

invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcio, kiarusitas

Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

megel6zi a haldzathoz vald csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a halézatot
megvédi a haldzati tlizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzlgyi tranzakcio elvégzésekor?

Arra, hogy a bongészd és a weboldal kozotti titkositott kapcsolat legyen a tranzakcio
ideje alatt

az automatikus kiterjesztések és beéplléd modulok bekapcsolasahoz

a Lomtarnak a tranzakciét kovetd kiuritéséhez

a tranzakciot kovetd elektromagneses torléshez
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1.21.

a)
b)
c)
d)

1.22.

a)
b)
c)
d)

Melyik ikon jelzi a biztonsagos web-oldalt?

'c
Melyik tamadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Szukséges-e okostelefonokon is végpontvédelmet hasznalni?

nem, mert az okoseszkdzok felismerik maguktol a fenyegetettségeket

lehet, de nem kotelezé, ha olyan telefont hasznalunk, ami nagyon draga

nem, mert ugysem hagyom el, nagyon vigyazok ra.

Igen, mivel ezek az eszk6zok is szamitdgépek és ugyanugy veszeélyben vannak mint a
tobbi szamitdgép.

Mitél kell tartanunk a kozosseégi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szOveges elektronikus levél formazasa
definicids fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

adathalaszat
kifigyelés
billentylzet-lettés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacio két vagy tobb személy kozott?
elektronikus levél
fajl-megosztas

eltéritéses adathalaszat
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d) azonnali Gzenetkuldés
1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) a tlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott szoveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik modszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmorités alkalmazasa

d) adatok titkositott merevlemezre valé elhelyezése

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté access.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszd hasznalataval! Mentse el és zarja be az access
fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
system.doc fajlrél a june backup kényvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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17. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fijlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2. Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz val6 jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szold
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellenérzé szoftverek hasznalata internetezés kdzben
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1.7.Mi a makrok tiltasanak hatasa?

a) a makrd nem fog futni

b) a makro tordlve lesz a fajlbol

Cc) a makré még mindig helyesen fog futni

d) a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a) nem lehet torélni

b) gyorsabban lehet menteni

c) nem tartalmazhatnak virusokat vagy rosszindulatu kodokat
d) kulcs nélkil nem lehet elolvasni

1.9. Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszt6 e-mailek
»1argy/Subject” mezéi tartalmaznak?

a) reklam, vedd meg, akcio

b) invoice, document, order, mail delivery failure, bill
c) free shipping, best prise, best offer

d) arengedmény, mega akcio, kiarusitas

1.10. Mi vezethet rosszindulatu programkodok telepitéséhez?

a) a makrok letiltasa az alkalmazasokban

b) hatsé kapu hasznalata a rendszerbiztonsag megkeruléséhez

c) a “vis maior’ esetekre valo hivatkozas

d) biometrikus védelem alkalmazasa a felhasznalok személyazonossaganak
megallapitasahoz

1.11. Mi a virusirté szoftverek korlatja?

a) virus-ellen6rzés koézben figyelni kell a mikodését
b) nem lehetséges a virus-ellenérzést Gtemezni

c) naprakészen kell tartani a virusdefiniciés fajlokat
d) karanténba teszi a fert6zott fajlokat

1.12. Mi igaz a karanténban 1év6 fajlokra?

a) szoftverfrissitések

b) ezek tordlve lettek a szamitogéprél
c) visszaallithatdk, ha szikséges

d) virusdefinicios fajlok

1.13. Mi a célja a szoftverfrissitések telepitésének?

a) tordljuk az internetrdl letdltott és ideiglenesen tarolt fajlokat
b) kijavitjuk egy program hibajat vagy biztonsagi kockazatat
c) tordljuk a sutiket

d) engedélyezzik az automatikus kiegészitést

1.14. Melyik irja le a LAN-t?

a) kis foldrajzi tertleten tobb 6sszekotott szamitogép egyuttese
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b)

olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsoldédast mas nyilvanos
szamitégépekhez

nagy kiterjedési tertleten 6sszekapcsolt szamitogépek egyuttese

ugyanabban a helyiségben elhelyezett hal6zati eszk6zok egyuttese

Mi a tlzfal feladata?

tordlni a sutiket a szamitogeprél vagy a halézatbol

a mentéshez biztositson biztonsagos hattér-adattarolokat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Melyik ikon jelenti a vezetéknélkili hal6zatot?

(«Q))
i

Mi a biztonsagi kihatasa a haldzatra valo csatlakozasnak?

nem lehet hozzaférni a privat halézathoz

megfert6z6dhet a szamitdgép rosszindulatu szoftverekkel

a fajlokhoz torténé hozzaférés a halézaton keresztul lelassul
az 0sszes internetrdl letdltott és ideiglenesen tarolt fajl torlédik

Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

megel6zi a haldézathoz vald csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a halézatot
megvédi a haldzati tlizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzlgyi tranzakcio elvégzésekor?

Arra, hogy a bongészd és a weboldal kozotti titkositott kapcsolat legyen a tranzakcid
ideje alatt

az automatikus kiterjesztések és beéplléd modulok bekapcsolasahoz

a Lomtarnak a tranzakciét koveté kitritéséhez

a tranzakciot kovetd elektromagneses torléshez
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1.21.

a)

b)

c)

d)
1.22.
a)
b)

c)
d)

1.24.

Melyik jeldli a biztonsagos weboldalakat?

=

.l
Mely fajlok tartalmazhatnak nyilvanos kulcsokat €s mas hitelesité adatokat?
virusdefiniciés fajlok
titkositott adatbazis-mentési fajlok
makrok
digitalis tanusitvanyok
Miért kell a sutiket blokkolni a bongészékben?
hogy virusirtd szoftvert lehessen telepiteni
hogy hozza lehessen férni a web-alapu elektronikus levelezési fibkokhoz

hogy bongészhessunk ismeretlen weblapokon
hogy megakadalyozzuk az internetes zaklatast

Mi lenne az eredménye annak, ha egy k6zosségi oldalon a személyes adatokat a

nyilvanossag szamara hozzaférhetévé tennénk?

a)
b)
c)
d)
1.25.
a)
b)
c)
d)
1.26.
a)
b)
c)
d)
1.27.
a)
b)

c)
d)

a személyes adatokhoz csak a baratok férhetnének hozza
a személyes adatokat barki megnézheti

a baratok baratai lathatnak a személyes adatokat

a baratok mdédosithatnak a személyes adatokat

Mi tartalmazhat rosszindulatu programkddot vagy virust?

X509v3 digitalis tanusitvanyok
tlzfalak
digitalis alairasok
csalard elektronikus levelek
Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

rendszerszinten tevékenykedd kartékony kodok
tarcsazo programok

adathalaszat

bankkartya-lemasolas

Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?

rosszindulatu programkodokat tartalmazhat

lehet, hogy nagyon nagy a fajl

lehet, hogy titkositd kulcs szikséges a megnyitasahoz
lehetséges, hogy digitalis tanusitvanyt tartalmaz
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1.28. Melyik lehet az azonnali Gzenetkuldés sebezhet6sége?

a) virusdefinicios fajlok

b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok

d) rosszindulatu programkédok

1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) (temezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredményezi az adatok végleges torlését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarol6 elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zdk hasznalata
d) a DVD-k bedaralasa

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté pencils.doc fajlt! Tomoritse
Ossze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhaté sales.xls
fajlrdl a july backup konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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18. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelsz6 feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szdveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz val6 jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellenérzé szoftverek hasznalata internetezés kdzben
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1.7.Mi a makrok tiltasanak hatasa?

a)
b)
c)
d)

a makro nem fog futni

a makro torolve lesz a fajlbdl

a makro még mindig helyesen fog futni

a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a)
b)
c)
d)

nem lehet torolni

gyorsabban lehet menteni

nem tartalmazhatnak virusokat vagy rosszindulatu kédokat
kulcs nélkul nem lehet elolvasni

1.9. Mire kell tgyelni, hogy megel6zzuk egy zsarolévirus elindulasat?

a) a tlzfal bekapcsolasa
b) atlzfal kikapcsolasa
c) ne nyissunk meg ismeretlen levelekben talalhato fajlok és csatolmanyokat
d) titkositas hasznalata
1.10. Mi vezethet rosszindulatu programkodok telepitéséhez?
a) a makrok letiltasa az alkalmazasokban
b) hatsé kapu hasznalata a rendszerbiztonsag megkeruléséhez
c) a “vis maior’ esetekre valo hivatkozas
d) biometrikus védelem alkalmazasa a felhasznalok személyazonossaganak
megallapitasahoz
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) a digitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-hal6zat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitdgépet hogy nem fertézé6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzd szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrél torténé jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
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b)
c)
d)

1.15.

tartalom-ellen6rz6 program
zombi-halbézati szoftver
tGzfalak

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli

titkositasi modszer?

a)
b)
c)
d)
1.16.
a)
b)
c)
d)

1.17.

a)

WAN
LAN
WEP
WPA3

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

ECDL IT biztonsag, syllabus 1.0

18. sz. feladatsor

halézati forgalom

biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése

digitalis tanusitvany
Melyik ikon jelzi a nem védett vezeték nélkuli hal6zatot?

*i-_.'r- X
[

(]
-

@

i

A
mjm

Hogyan torténik a haldzati bejelentkezés?

felhasznaldi névvel és jelszdval
automatikus kiegészitéssel
titkositott felhasznaloi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszéban

idénkeént valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival

a jelszdban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté jellemzéen http elétag a https helyett?

on-line bank

felhasznaldk sajat weboldalai
on-line webaruhaz
biztonsagos weboldal
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1.21.

a)
b)
c)

d)
1.22.
a)
b)
c)
d)
1.23.

a)
b)

c)
d)

Melyik ikon jelzi a biztonsagos web-oldalt?

'0
Melyik tamadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Mire kell Ggyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezunkbél, vagy mindig legyen szem el6tt, mert a kartyan Iévé
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Mitél kell tartanunk a kozosseégi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szOveges elektronikus levél formazasa
definicios fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

adathalaszat

kifigyelés
billentylzet-leutés naplozas
zombi-halézati szoftver

Mi a valds ideji szoveges kommunikacio két vagy tobb személy kozott?

elektronikus levél
fajl-megosztas
eltéritéses adathalaszat

azonnali Uzenetklldés
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1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) a tlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott szGveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik modszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmorités alkalmazasa

d) adatok titkositott merevlemezre valé elhelyezése

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté secure.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a secure
fajlt! [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
promotion.ppt fajlrél az april backup konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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19. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogéphasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kévetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b) jelszé-visszaallitasi eljarasok 0sszessége
c) Uzenetklldés azonnali Uzenetkuldbvel
d) személyes informaciok begyijtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a) a fajl tulajdonosa kénnyen azonosithaté

b) atitkositd kulcs elvesztésével az adat kdnnyen helyreallithato
c) atitkositd kulcs elvesztésével az adat hasznalhatatlanna valik
d) a kititkositott adat nem felhasznalhaté

1.9.Mi a rosszindulatu programkod?

a) virusirtd szoftverek rendszeres futtatasanak utemezésére hasznalt szamitogépes
program

b) engedély nélkll hasznalt szoftverek

c) tlzfal-beallitasok ellenérzésére hasznalatos szoftver

d) szamitdogépes rendszerekbe engedély nélkuli beszivargast lehetévé tévé szoftver

1.10. Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt
adatokat a bongészési szokasairol?

a) kémszoftver

b) zombi-halozat szoftvere
c) tarcsazok

d) eltéritéses adathalaszat

1.11. Mi a virusirté szoftverek korlatja?

a) virus-ellen6rzés koézben figyelni kell a mikodését
b) nem lehetséges a virus-ellenérzést Gtemezni

c) naprakészen kell tartani a virusdefinicids fajlokat
d) karanténba teszi a fert6zott fajlokat

1.12. Mi igaz a karanténban 1év6 fajlokra?

a) szoftverfrissitések
b) ezek tordlve lettek a szamitdgéprél
c) visszaallithatok, ha szukséges
d) virusdefinicios fajlok
1.13. Mi a célja a szoftverfrissitések telepitésének?
a) toroljuk az internetrdl letoltott és ideiglenesen tarolt fajlokat
b) kijavitjuk egy program hibajat vagy biztonsagi kockazatat
c) tordljuk a sutiket
d) engedélyezzik az automatikus kiegészitést

1.14. Melyik irja le a LAN-t?

a) kis foldrajzi tertleten tobb dsszekotodtt szamitdogép egyuttese
b) olyan nyilvanos hal6zat, mely megengedi a biztonsagos kapcsolodast mas nyilvanos
szamitogepekhez
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c) nagy kiterjedésu teruleten 6sszekapcsolt szamitégépek egyuttese
d) ugyanabban a helyiségben elhelyezett hal6zati eszk6zok egyuttese

1.15. Mi a t(zfal feladata?

a) tordlni a sutiket a szamitogéprél vagy a haldézatbol

b) a mentéshez biztositson biztonsagos hattér-adattarolokat
c) Vvédje a haldzatot a betdrésektél

d) automatikusan frissitse a digitalis tanusitvanyokat

1.16. Melyik ikon jelenti a vezetéknélkuli hal6zatot?
Q)
\
a) Cj
3]
b) Y=
C) "
"T‘«v
d) -
1.17. Mi a legnagyobb veszélye a titkositott jelszoszéfeknek?

a) ha elfelejtem a mesterjelszo6t, akkor nem fogok hozzaférni a jelszavaimhoz
b) nehéz megjegyezni hozzaférési jelszot

c) dragak és csak bizonyos kérnyezetekben futnak

d) a virusirtd szoftverek gyakran hamisan riasztanak rajuk.

1.18. Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

a) megeldzi a halézathoz valé csatlakozasi késedelmet
b) biztositja a virusirté szoftver naprakészségét

C) igy csak jogos felhasznald hasznalhatja a hal6zatot
d) megvédi a halozati tizfalat

1.19. Melyik biometriai védelem?

a) adatok mentése

b) bankkartya lemasolasa
c) kikérdezés

d) retina-szkennelés

1.20. Mihez kell ragaszkodni egy on-line pénzugyi tranzakcio elvégzésekor?

a) Arra, hogy a bongészé és a weboldal kozatti titkositott kapcsolat legyen a tranzakcio
ideje alatt

b) az automatikus kiterjesztések és beépllé modulok bekapcsolasahoz

c) a lLomtarnak a tranzakciot kovet6 kiuritéséhez

d) a tranzakciot kovetd elektromagneses torléshez

1.21. Melyik jeldli a biztonsagos weboldalakat?

T =]
=¥
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1.22. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?

a) virusdefinicios fajlok
b) mentési fajlok

c) makrok

d) digitalis tanusitvanyok

1.23. Miért kell a sutiket blokkolni a bongészékben?

a) hogy virusirtd szoftvert lehessen telepiteni

b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fiokokhoz
c) hogy béngészhessiink ismeretlen weblapokon

d) hogy megakadalyozzuk az internetes zaklatast

1.24. Mi lenne az eredménye annak, ha egy kozosségi oldalon a személyes adatokat a
nyilvanossag szamara hozzaférhetéve tennénk?

a) a személyes adatokhoz csak a baratok férhetnének hozza
b) a személyes adatokat barki megnézheti

c) a baratok baratai lathatnak a személyes adatokat

d) a baratok médosithatnak a személyes adatokat

1.25. Mi tartalmazhat rosszindulatu programkodot vagy virust?

a) X509v3 digitalis tanusitvanyok
b) thzfalak
c) digitalis alairasok
d) csalard elektronikus levelek
1.26. Mi hasznélja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedé kartékony kodok
b) tarcsazo programok
c) adathalaszat
d) bankkartya-lemasolas
1.27. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
a) rosszindulatu programkodokat tartalmazhat
b) lehet, hogy nagyon nagy a fajl
c) lehet, hogy titkositd kulcs szikséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhet6sége?

a) virusdefinicios fajlok
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b) on-line emelt dijas tarcsazé programok
c) digitalis tanusitvanyok
d) rosszindulatu programkédok

1.29. Melyik egy lehetséges mentési tulajdonsag?

a) bankkartya lemasolas
b) (temezés

c) kikérdezés

d) elektromagneses torlés

1.30. Mi NEM eredmeényezi az adatok végleges torlését?

a) az adatok atmozgatasa a Lomtarba

b) a hattértarolo elektromagneses torlése

c) a szoftveres adatmegsemmisité eszk6zdk hasznalata
d) a DVD-k bedaralasa

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté letter.doc! Témoritse 6ssze
a fajlt és tegye megnyitasvédetté a lockfile jelszéval a tdébbi beallitas valtozatlanul hagyasaval
egyutt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
network.doc fajlrél a march backup kdnyvtarbal! [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfelel6 helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betijelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogép-hasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kdvetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalarol
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b)
c)
d)

jelszé-visszaallitasi eljarasok Osszessége
Uzenetklldés azonnali Uzenetklldével
szemelyes informaciok begyuljtése megtévesztéssel

1.8. Mi a titkositas korlatja?

a)
b)
c)
d)

a fajl tulajdonosa kénnyen azonosithaté

a titkositd kulcs elvesztésével az adat konnyen helyreallithatd
a titkositd kulcs elvesztésével az adat hasznalhatatlanna valik
a kititkositott adat nem felhasznalhaté

1.9.Mi a rosszindulatu programkod?

a)

b)

c)
d)

1.10.

virusirtod szoftverek rendszeres futtatasanak Utemezésére hasznalt szamitogépes
program

engedély nélkul hasznalt szoftverek

tlzfal-beallitasok ellenbérzésére hasznalatos szoftver

szamitogépes rendszerekbe engedély nélklli beszivargast lehetévé tévé szoftver

Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkul gyjt

adatokat a bongészési szokasairol?

a)
b)
C)
d)
1.11.
a)
b)
c)
d)
1.12.
a)
b)

c)
d)

1.13.

a)
b)
c)
d)
1.14.

a)
b)

kémszoftver
zombi-halézat szoftvere
tarcsazok
eltéritéses adathalaszat
Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetleltés napldzas a begépelt adatot rogziti

billentylzet-leltés naplozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitégépen

a modemes tarcsazo egy szoftver, ami szliri az interneten végzett telefonhivasokat
a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirté szoftverek?

fertézésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalozat (VPN)?

nem kell jelszd a halozati csatlakozashoz
megengedi barki csatlakozasat egy maganhal6zathoz
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biztonsagos sajat hozzaférést biztosit a hal6zathoz
kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese

Mire kell tgyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezinkbdél, vagy mindig legyen szem el6tt, mert a kartyan lévé
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Miért kell a vezetéknélkuli eszk6zokon firmware programot frissiteni?

mert ha nem frissitink elveszik a garancia

mert igy gyorsabban fog menni a letoltés

mert a régi firmware verziok sérilékenyek és ez miatt feltorhetévé valik az eszkoz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartotol.

Mit kell figyelembe venni nem védett vezetéknélkilli haldézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett vezetéknélkuli halézat ikonja?

Melyik szamit j6 jelszonak?

jBloggs 12091980
12092010

jb

jenniferBloggs

Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http
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1.21.

a)
b)

c)

1.23.

Melyik ikon jelzi a biztonsagos web-oldalt?

b= - |

r

i)

=
=
'0

Melyik tdmadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszté e-mailek

»1argy/Subject” mezéi tartalmaznak?

a)
b)
C)
d)
1.24.

a)
b)
c)
d)
1.25.

a)
b)
c)
d)
1.26.

a)
b)
c)
d)
1.27.

a)
b)
c)

reklam, vedd meg, akcio

invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcid, kiarusitas

Mitdl kell tartanunk a k6zosségi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szoveges elektronikus levél formazasa
definicids fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

adathalaszat

kifigyelés
billentylzet-leutés naplozas
zombi-halézati szoftver

Mi a valds ideji szoveges kommunikacio két vagy tobb személy k6zott?

elektronikus levél
fajl-megosztas
eltéritéses adathalaszat
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d) azonnali Gzenetkuldés
1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) a tlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott szoveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik modszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmdrités alkalmazasa

d) adatok titkositott merevlemezre valé elhelyezése

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté access.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszd hasznalataval! Mentse el és zarja be az access
fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
system.doc fajlrél a june backup kényvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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21. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazando személyes adatok védelmeérél szold
rendelet?

a) 1997 Eurépai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) mdédszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a)
b)
c)
d)
1.10.

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)

szimmetrikus vagy aszimmetrikus elvi titkosito szoftverek
tlzfalak

rosszindulatu programkodok

virusirté szoftverek

Mit hasznalnak a rosszindulatu programkddok elrejtésére?

rendszerszinten tevékenykedd kartékony kodokat
elektromagneses elven alapul6 adattorlési modszereket
tizfalakat

bedaralast

Mi a virusirté szoftverek korlatja?

virus-ellenérzés kdzben figyelni kell a mikodését
nem lehetséges a virus-ellendrzést Utemezni
naprakészen kell tartani a virusdefinicids fajlokat
karanténba teszi a fertézott fajlokat

Mi igaz a karanténban lévé fajlokra?

szoftverfrissitések
ezek torolve lettek a szamitogéprol
visszaallithatdk, ha szlikséges
virusdefinicios fajlok
Mi a célja a a szoftverfrissitések telepitésének?

toroljuk az internetrdl letoltott és ideiglenesen tarolt fajlokat
kijavitjuk egy program hibajat vagy biztonsagi kockazatat
toroljuk a sutiket

engedélyezzik az automatikus kiegészitést

Melyik irja le a LAN-t?

kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese
olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsoldédast mas nyilvanos
szamitégeépekhez
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c)
d)

1.15.

a)
b)

c)
d)

1.16.

a)

b)
C)

d)
1.17.

nagy kiterjedési tertleten 6sszekapcsolt szamitogépek egyuttese
ugyanabban a helyiségben elhelyezett hal6zati eszk6zok egyuttese

Mi a t(zfal feladata?

tordlni a sutiket a szamitogeéprél vagy a halézatbdl

a mentéshez biztositson biztonsagos hattér-adattarolokat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Melyik ikon jelenti a vezetéknélkuli halézatot?

fl.tj:;}

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszt6 e-mailek

»1argy/Subject” mezéi tartalmaznak?

a)
b)
c)
d)

b)

c)
d)

reklam, vedd meg, akcio

invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcio, kiarusitas

Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

megel6zi a halozathoz valo csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a hal6zatot
megvédi a haldzati tlizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzugyi tranzakcio elvégzésekor?

arra, hogy a bongész6 és a weboldal kdzaotti titkositott kapcsolat legyen a tranzakcid
ideje alatt

az automatikus kiterjesztések és beépulé modulok bekapcsolasahoz

a Lomtarnak a tranzakciot kovet6 kiuritéséhez

a tranzakciot kovetd elektromagneses torléshez
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1.21.

Mikor hasznalnak egyszer hasznalatos jelszo6t?

a laptopra val6 els6 bejelentkezéskor
amikor a jelszét elkildik e-mailben
amikor tlzfalat allitanak be

VPN-be val6 bejelentkezéskor

Melyik adat torolheté a bongész6 altal?

kititkositott adat

titkositott adat

automatikus kiegészités adata
billentylzet-leltéseket napl6z6 adat

Melyikkel korlatozhat6 az interneten toltott idétartam?

adathalasz szoftver
szul6i felugyelet szoftver
tarcsazo
sutik
Melyik a koz6sségi oldalakon el6fordulod fenyegetés?

bedaralas

elektromagneses torlés

bankkartya adatainak a lemasolasa
szexualis kizsakmanyolas

Milyen eljaras biztositja az e-mailek bizalmassagat?
titkositas
kikérdezeés
eltéritéses adathalaszat
kititkositas
Mi a digitélis alairas eszkoze?

szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra
egy matematikai séma az Uzenet hitelességének biztositasara
egy bonyolult médszer, mely beszurja az alairast az tzenet végére
szoftver, mely engedélyezési és tiltdlistakat alkalmaz a bejoévé haldzati forgalom
iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?
kifigyelés
internetes zaklatas

adathalaszat
crackelés

Mi tartalmazhat rosszindulatu programkddot?

levélcsatolmany
suti
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c)
d)
1.29.
a)
b)
c)
d)
1.30.
a)
b)
c)
d)

tGzfal
digitalis alairas
Melyik nyujt védelmet az adatvesztés ellen?
sutik
kikérdezés
titkositott USB lemez hasznalata
mentések

Miért van szukség az adatok visszaallithatatlan torlésére?

az aramingadozasbol adodoé meghibasodasok miatt
az adatok mas altali visszaallithatatlansaga miatt
hogy tartalomellen6rzé szoftvert lehessen telepiteni
hogy t6rélni lehessen minden sutit

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté pencils.doc fajlt! Tomoritse
O0ssze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhatd sales.xls
fajlrdl a july backup konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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22. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazando személyes adatok védelmeérél szold
rendelet?

a) 1997 Eurépai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) mdédszerei k6zé?

a) kozdsségi oldalakhoz tobb fiokkal rendelkezni

b) valaki valla folott megszerezni az informaciokat

C) video- és hanghivasokat kezdeményezni az interneten
d) meghivatkozni mas weboldalat egy kd6zdsségi oldalrdl

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a) a peénzugyi adatokat masok is hasznalhatjak

b) a virusirtd nem mikodik a tovabbiakban

c) aletoltott és ideiglenesen tarolt fajlokat torolni fogjak
d) a mentés utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a) szimmetrikus vagy aszimmetrikus elv( titkositd szoftverek
b) tlhzfalak

c) rosszindulatu programkédok

d) virusirtd szoftverek

1.10. Mit hasznalnak a rosszindulatu programkddok elrejtésére?

a) rendszerszinten tevékenykedd kartékony kodokat

b) elektromagneses elven alapul6 adattorlési médszereket
c) tlzfalakat

d) bedaralast

1.11. Mi az elénye a virusirtoknak?

a) megakadalyozzak a kifinomult tamadasokat
b) frissitik a digitalis tanusitvanyokat

c) felismerik a virusokat a szamitégépen

d) megakadalyozzak az informacio-buvarkodast

1.12. Mi igaz a karanténban 1év6 fajlokra?

a) nem lehet letdlteni

b) nem lehet fert6zésmentesiteni
c) nem lehet torolni

d) nem lehet megfertézni

1.13. Miért kell virusdefiniciés fajlokat letdlteni?
a) frissiti az ideiglenesen letoltott és tarolt fajlokat
b) frissiti a sutiket
c) lehetévé teszi az uj fenyegetések elleni védelmet
d) frissiti az elektromagneses torléseket végz6 szoftvert

1.14. Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitoégépeket?
a) LAN
b) VPN
c) WAN
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d)
1.15.
a)
b)

c)
d)

USB
Mi a halézati adminisztrator feladata?

fenntartani az épulet elektromos hal6zatanak folyamatos mikodéképessegét
biztositani a hal6zati adatokhoz a nyilvanos hozzaférést

biztositani, hogy az adatokat ne mentsék le a rendszerbe

fenntartani a munkatarsak sziikséges adathozzaférését a halézaton

Mi akadalyozza meg a jogosulatlan belépést a hal6zatba egy kulsé helyszinrél?

elektromagneses torlés
thzfalak

adathalaszat

digitalis tanusitvanyok

Melyik ikon jelenti a csatlakoztathato vezetékes haldzatot?

l(ﬁ")

Mire kell Ggyelni, hogy megel6zzik egy zsaroldvirus elindulasat?

a tlizfal bekapcsolasa

a tlizfal kikapcsolasa

ne nyissunk meg ismeretlen levelekben talalhaté fajlokat és csatolmanyokat
titkositas hasznalata

Miért kell jelszoval védeni a vezeték nélkuli halézatokat?

elinditja a virusirto szoftvert
megakadalyozza a jogosulatlan adat-hozzaférést
biztositja a sutik engedélyezését
megakadalyozza az adathalaszatra iranyulé tamadasokat
Mi igazolja, hogy az Uzenet kuld6je valoban az, akinek allitia magat?
digitalis tanusitvany
suti
makro
letoltott és ideiglenesen tarolt internet fajlok

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik modszere

az ideiglenesen letdltott és tarolt internet-fajlok megszerzése

112/ 154. oldal



o ECDL IT biztonsag, syllabus 1.0
@ ECDL 22. sz. feladatsor

Mi gyorsitja fel egy ismétl6dé adatbevitelt is tartalmazo on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenbrzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellenérzé szoftver

Mit nem szabad kbzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letdltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése

Szukséges-e okostelefonokon is végpontvédelmet hasznalni?

nem, mert az okoseszkdzok felismerik maguktol a fenyegetettségeket
lehet, de nem kotelez6, ha olyan telefont hasznalunk, ami nagyon draga

nem, mert ugysem hagyom el, nagyon vigyazok ra.
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d) Igen, mivel ezek az eszk6zOk is szamitogépek és ugyanugy veszélyben vannak mint a
tobbi szamitogép.
1.30. Mi jelenti az adatok végleges megsemmisitését?
a) eltéritéses adathalaszat
b) aramellatas kiesése
c) tarcsazas
d) elektromagneses torlés
2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté secure.doc fajlt! Tegye

megnyitas-védetté a fajlt, a guardfile jelszd hasznalataval! Mentse el és zarja be a secure
fajlt! [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhaté
promotion.ppt fajlr6l az april backup konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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23. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenyseég kiberblin6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe vald betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenyseég
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitdégép hattértaroldjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetendé szabalyokat adnak a felhasznalok szamara.

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?

a)

a személyes adatok masok altal hozzaférhetévé valtak

115/ 154. oldal



o ECDL IT biztonsag, syllabus 1.0
@ ECDL 23. sz. feladatsor

b)
c)
d)

hozzaférhetdvé valt masok altal a szamitogép-rendszer
a tlzfalat kikapcsoljak
a begyjtott adatokat csalasra fogjak felhasznalni

1.8.Melyik a személyazonossag-lopas médszere?

a)
b)
c)
d)

hamis név hasznalata egy kozosségi oldalon

nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
adatok elektromagneses eszk6zdkkel torténé megsemmisitése
informacidbuvarkodas

1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?

a)
b)
C)
d)
1.10.
a)
b)
C)
d)
1.11.
a)
b)
c)
d)
1.12.

a)
b)

c)
d)
1.13.
a)
b)
c)
d)
1.14.
a)
b)

c)
d)

kikérdezeés

rendszerszinten tevékenykedd kartékony kod
biometria

bankkartya-lemasolas

Mit lehet adatlopasra hasznalni?

zombi-halézat szoftverét

adatok elektromagneses eszk6zdkkel torténé megsemmisitését
alhalozatokat

bedaralast

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkdodokra?

a billentylzetleutés napldzas a begépelt adatot rogziti

billentylzet-leltés naplozasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitégépen

a modemes tarcsazo egy szoftver, ami szlri az interneten végzett telefonhivasokat
a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirté szoftverek?

fert6zésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalozat (VPN)?

nem kell jelsz6 a halézati csatlakozashoz

megengedi barki csatlakozasat egy maganhalézathoz
biztonsagos sajat hozzaférést biztosit a halézathoz

kis foldrajzi tertileten tobb 6sszeko6tott szamitogép egylttese
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1.15.

a)
b)

c)
d)

1.16.

Mire kell tgyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezuinkbdl, vagy mindig legyen szem el6tt, mert a kartyan lev6
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el.

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli halézati forgalom

titkositasi modszer?

a)
b)
c)
d)
1.17.

a)
b)
c)
d)

1.18.

WAN
LAN
WEP
WPA3

Mit kell figyelembe venni nem védett vezetéknélkili halézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszt6 e-mailek

»1argy/Subject” mezéi tartalmaznak?

a)
b)
c)
d)
1.19.

a)
b)
c)
d)
1.20.
a)
b)
c)
d)
1.21.
a)
b)
c)
d)

reklam, vedd meg, akcio
invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcio, kiarusitas
Melyik szamit j6 jelszonak?
jBloggs 12091980
12092010
jb
jenniferBloggs
Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazoé szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik mddszere

az ideiglenesen letoltott és tarolt internet-fajlok megszerzése
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Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenbrzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellenérzé szoftver

Mit nem szabad kozzétenni egy kozossegi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letdltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése

Mi az azonnali Uzenetkuldés sebezhetésége?
hatsé ajté hozzaférés
valos ideji hozzaférés
vis maior
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d)
1.30.
a)
b)

c)
d)

informaciobuvarkodas
Mi jelenti az adatok végleges megsemmisitését?
eltéritéses adathalaszat
aramellatas kiesése
tarcsazas
elektromagneses torlés

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté iroszer.doc fajlt! Témoritse
Ossze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
ertekesites.xls fajlrol a juliusi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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24. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1.Mi a “jelszé feltorés” jelentése?

a) személyes adatokat lopni on-line médon

b) rendszeresen megvaltoztatni a jelsz6t az el6irasoknak megfeleléen
c) nem megfeleld jelszavak egymas utani bevitele

d) ajelszo nyilt szoveges verzidjanak megszerzése

1.2.Mi jelent fenyegetést az adatokra?

a) titkositas

b) emberi tevékenység
c) biometria

d) sutik

1.3.Mi az Uzletileg érzékeny informaciok védelmének célja?

a) biztositani a makrék engedélyezését

b) megakadalyozni a virusok terjedését

c) megeldzni az ugyfelek adataival valo visszaélést
d) megakadalyozni az internetes zaklatast

1.4.Mi akadalyozza meg az adatokhoz valo jogosulatlan hozzaférést?

a) a fajlok tomoritése

b) internet-sziir6 alkalmazasa
c) adatmentés készitése

d) jelszohasznalat

1.5.Melyik a 2018. majus 25-t6l kdtelez6en alkalmazando személyes adatok védelmérdl szolo
rendelet?

a) 1997 Eurdpai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacié-Technologiardl

1.6.Melyik a személyazonossag-lopas leirasa?

a) felhasznaldi név hasznalata az interneten

b) felvenni mas személy azonossagat haszonszerzés céljabdl
c) munkahelyi adatok megadasa internetes vasarlaskor

d) tartalomellenérzé szoftverek hasznalata internetezés kozben
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1.7.Mi a makrok tiltasanak hatasa?

a) a makrd nem fog futni

b) a makro tordlve lesz a fajlbol

Cc) a makré még mindig helyesen fog futni

d) a makré akkor fog mikddni, ha a tlzfal be van kapcsolva

1.8. Mi a titkositott adatok el6nye?

a) nem lehet torélni

b) gyorsabban lehet menteni

c) nem tartalmazhatnak virusokat vagy rosszindulatu kodokat
d) kulcs nélkil nem lehet elolvasni

1.9. Melyik célja a tulajdonos engedélye nélkiul a szamitégépre valo feltelepulés?

a) toazfal

b) tartalomellen6rzé szoftver

c) rosszindulatu programkdéd

d) virusirtd szoftver és virusdefinicios fajlok

1.10. Mi vezethet rosszindulatu programkodok telepitéséhez?

a) a makrok letiltasa az alkalmazasokban

b) hatsé kapu hasznalata a rendszerbiztonsag megkeruléséhez

c) a “vis maior’ esetekre valo hivatkozas

d) biometrikus védelem alkalmazasa a felhasznaldk személyazonossaganak
megallapitasahoz

1.11. Mi az elénye a virusirtoknak?

a) megakadalyozzak a kifinomult tamadasokat
b) frissitik a digitalis tanusitvanyokat

c) felismerik a virusokat a szamitégépen

d) megakadalyozzak az informacio-buvarkodast

1.12. Mi igaz a karanténban lévé fajlokra?

a) nem lehet letdlteni

b) nem lehet fert6zésmentesiteni
c) nem lehet torolni

d) nem lehet megfertézni

1.13. Miért kell virusdefiniciés fajlokat letdlteni?
a) frissiti az ideiglenesen letoltott és tarolt fajlokat
b) frissiti a sutiket
c) lehetévé teszi az uj fenyegetések elleni védelmet
d) frissiti az elektromagneses torléseket végz6 szoftvert

1.14. Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitoégépeket?
a) LAN
b) VPN

121/ 154. oldal



® ECDL IT biztonsag, syllabus 1.0
@ ECDL 24. sz. feladatsor

c) WAN
d) USB
1.15. Mi a halézati adminisztrator feladata?

a) fenntartani az épulet elektromos hal6ézatanak folyamatos mikodéképessegét
b) biztositani a halézati adatokhoz a nyilvanos hozzaférést

c) biztositani, hogy az adatokat ne mentsék le a rendszerbe

d) fenntartani a munkatarsak sziikséges adathozzaférését a halézaton

1.16. Mi akadalyozza meg a jogosulatlan belépést a halézatba egy kulsé helyszinrdl?

a) elektromagneses torlés
b) thzfalak

c) adathalaszat

d) digitalis tanusitvanyok

1.17. Melyik ikon jelenti a csatlakoztathato vezetékes haldzatot?
(@)
a) ﬁ
3
by —==
4,
L
d) .
1.18. Mi a legnagyobb veszélye a titkositott jelszoszéfeknek?

a) ha elfelejtem a mesterjelszot, akkor nem fogok hozzaférni a letarolt jelszavaimhoz
b) nehéz megjegyezni hozzaférési jelszét

c) dragak és csak bizonyos kérnyezetekben futnak

d) a virusirtd szoftverek gyakran hamisan riasztanak rajuk.

1.19. Miért kell jelszoval védeni a vezeték nélkuli halézatokat?

a) elinditja a virusirté szoftvert

b) megakadalyozza a jogosulatlan adat-hozzaférést

c) biztositja a sutik engedélyezését

d) megakadalyozza az adathalaszatra iranyul6 tamadasokat

1.20. Mi igazolja, hogy az Uzenet kuld6je valoban az, akinek allitia magat?
a) digitalis tanusitvany
b) sdti
c) makro
d) letoltott és ideiglenesen tarolt internet fajlok
1.21. Melyik jeldli a biztonsagos weboldalakat?
a) =
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| &

b)
C) R
'l
d)
1.22. Mely fajlok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat?

a) virusdefinicios fajlok

b) titkositott adatbazis-mentési fajlok
c) makrok

d) digitalis tanusitvanyok

1.23. Miért kell a sutiket blokkolni a bongész6kben?

a) hogy virusirtd szoftvert lehessen telepiteni

b) hogy hozza lehessen férni a web-alapu elektronikus levelezési fiokokhoz
c) hogy bongészhessunk ismeretlen weblapokon

d) hogy megakadalyozzuk az internetes zaklatast

1.24. Mi lenne az eredménye annak, ha egy kozosségi oldalon a személyes adatokat a
nyilvanossag szamara hozzaférhetéve tennénk?

a) a személyes adatokhoz csak a baratok férhetnének hozza
b) a személyes adatokat barki megnézheti

c) a baratok baratai lathatnak a személyes adatokat

d) a baratok médosithatnak a személyes adatokat

1.25. Mi tartalmazhat rosszindulatu programkodot vagy virust?

a) X509v3 digitalis tanusitvanyok
b) thzfalak
c) digitalis alairasok
d) csalard elektronikus levelek
1.26. Mi hasznalja az adatok megszerzéséhez hamisitott weboldalak linkjeit?

a) rendszerszinten tevékenykedé kartékony kodok
b) tarcsazo programok
c) adathalaszat
d) bankkartya-lemasolas
1.27. Miért NEM szabad megnyitni egy ismeretlen csatolmanyt?
a) rosszindulatu programkodokat tartalmazhat
b) lehet, hogy nagyon nagy a fajl
c) lehet, hogy titkositd kulcs szukséges a megnyitasahoz
d) lehetséges, hogy digitalis tanusitvanyt tartalmaz

1.28. Melyik lehet az azonnali Uzenetkuldés sebezhetfsége?

a) virusdefinicios fajlok
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b)
€)
d)
1.29.

a)
b)
c)
d)
1.30.

a)
b)
C)
d)

on-line emelt dijas tarcsazé programok
digitalis tanusitvanyok
rosszindulatu programkodok

Melyik egy lehetséges mentési tulajdonsag?

bankkartya lemasolas
utemezés

kikérdezes
elektromagneses torlés

Mi NEM eredmeényezi az adatok végleges torlését?

az adatok atmozgatasa a Lomtarba

a hattértarol6 elektromagneses torlése

a szoftveres adatmegsemmisité eszk6zok hasznalata
a DVD-k bedaralasa

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté hozzaferes.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a
hozzaferes fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
rendszer.doc f4jlrdl a juniusi_mentes konyvtarba!l [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1.Mi az informacié informaciobiztonsagi szempontbdl?

a) adatfeldolgozas kimenete

b) logikai allitdsok kombinacioja

C) nyers és nem szervezett tények O0sszessége
d) feldolgozando abrak

1.2. Melyik tevékenység jogellenes internet vagy szamitogép-hasznalat kozben?

a) etikus hackelés
b) elektromagneses megsemmisités
c) kiberblnozés
d) digitalis alairas
1.3.Mi NEM fenyegeti az adatokat?

a) emberitevékenység

b) zombi-halozati szoftverek

c) rosszindulatu programkédok
d) hozzaférés-védelmi szoftverek

1.4.Mi az oka a személyes adatok védelmének?

a) csalasok megel6zése
b) sutik karbantartasa

c) hatso ajté biztositasa
d) elektromagneses torlés

1.5. Melyik informacidbiztonsagi jellemz6 biztositja az adatok jogosulatlan médositasa elleni
védelmét?

a) rendelkezésre allas
b) sértetlenség

c) bizalmassag

d) hozzaférhetéség

1.6.Mi a szélhamossag (social engineering) kdzvetlen kdvetkezménye?

a) jogosulatlan hozzaférés a szamitégéphez
b) tarhely-problémakhoz vezet

c) alkalmazza a sutik blokkolasi beallitasait
d) torli a kdnyvjelzéket a bongészébél

1.7.Mi a kikérdezés?

a) szoOveges uzenetklldés a telefonszolgaltaté weboldalardl
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b) jelszé-visszaallitasi eljarasok 0sszessége
c) Uzenetklldés azonnali Uzenetkuldbvel
d) személyes informaciok begyijtése megtévesztéssel
1.8. Mi a titkositas korlatja?
a) a fajl tulajdonosa kénnyen azonosithaté
b) atitkositd kulcs elvesztésével az adat kdnnyen helyreallithato
c) atitkositd kulcs elvesztésével az adat hasznalhatatlanna valik
d) a kititkositott adat nem felhasznalhaté
1.9.Mi a rosszindulatu programkod?
a) virusirtd szoftverek rendszeres futtatasanak utemezésére hasznalt szamitogeépes
program
b) engedély nélkll hasznalt szoftverek
c) tlzfal-beallitasok ellenérzésére hasznalatos szoftver
d) szamitdogépes rendszerekbe engedély nélkuli beszivargast lehetévé tévé szoftver
1.10. Melyik az a rosszindulatu programkod, amelyik a felhasznalé engedélye nélkil gydiijt
adatokat a bongészési szokasairol?
a) kémszoftver
b) zombi-hal6zat szoftvere
c) tarcsazok
d) eltéritéses adathalaszat
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halézat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet hogy nem fert6z6dnek-e meg
b) megakadalyozzak a tartalom-ellen6rzd szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrél torténé jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellenérzd program
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c)
d)

1.15.

a)
b)

c)
d)

1.16.

b)

c)
d)

1.17.

zombi-halbézati szoftver
tizfalak

Szukséges-e okostelefonokon is végpontvédelmet hasznalni?

nem, mert az okoseszkozok felismerik maguktol a fenyegetettségeket

lehet, de nem kotelezé, ha olyan telefont hasznalunk, ami nagyon draga

nem, mert ugysem hagyom el, nagyon vigyazok ra.

Igen, mivel ezek az eszk6zok is szamitdgépek és ugyanugy veszélyben vannak mint a
tobbi szamitdgép.

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés

adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése
digitalis tanusitvany

Melyik ikon jelzi a nem védett vezeték nélkuli hal6zatot?

fl.:j:;}

Hogyan torténik a haldzati bejelentkezés?

felhasznaldi névvel és jelszoval
automatikus kiegészitéssel
titkositott felhasznaloi névvel
digitalis tanusitvannyal
Melyik a j6 szabaly a jelszavakra?
hasznaljon minél kevesebb karaktert a jelszéban
idénkeént valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival
a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank

maganszemeélyek sajat weboldalai
on-line webaruhaz

biztonsagos weboldal
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1.21.

a)
b)

c)

1.23.

Melyik ikon jelzi a biztonsagos web-oldalt?

b= - |

r

i)

=
=
'4

Melyik tdmadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Alkalmazasfejlesztések esetén melyik szakaszban kell a biztonsagi szempontokat

figyelembe venni?

a)

b)
c)
d)
1.24.

a)
b)
c)
d)

a biztonsagi szempontok figyelembe vétele nem feltétlen szlikséges, csak ha marad
elég id6 a fejlesztés soran

a biztonsagi szempontokat a tesztelésnél kell figyelembe venni

a biztonsagi szempontokat az élesbe allas engedélyezésekor kell figyelembe venni

a biztonsagi kdvetelményeket a fejlesztés legkorabbi szakaszatol érvényesiteni kell

Mitdl kell tartanunk a k6z6sségi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szoveges elektronikus levél formazasa
definicids fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?

adathalaszat
kifigyelés
billentylzet-leutés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacio két vagy tobb személy k6zott?

elektronikus levél
fajl-megosztas
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c) eltéritéses adathalaszat
d) azonnali Gzenetkuldés

1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) atlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott szoveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik mddszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmorités alkalmazasa

d) adatok titkositott merevlemezre val6 elhelyezése

2. Keresse meg a vizsgakozpont altal megadott mappaban talalhaté level.doc fajlt! TOmoritse
Ossze a fajlt és tegye megnyitasveédetté a lockfile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
halozat.doc fajlrél a marciusi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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26. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazando személyes adatok védelmeérél szold
rendelet?

a) 1997 Eurépai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) mdédszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a)
b)
c)
d)
1.10.

a)
b)
c)
d)
1.11.

a)
b)
c)
d)
1.12.

a)
b)
c)
d)
1.13.

a)
b)
c)
d)
1.14.

a)
b)

szimmetrikus vagy aszimmetrikus elvi titkosito szoftverek
tlzfalak

rosszindulatu programkodok

virusirté szoftverek

Mit hasznalnak a rosszindulatu programkddok elrejtésére?

rendszerszinten tevékenykedd kartékony kodokat
elektromagneses elven alapul6 adattorlési modszereket
tizfalakat

bedaralast

Mi a virusirté szoftverek korlatja?

virus-ellenérzés kdzben figyelni kell a mikodését
nem lehetséges a virus-ellendrzést Utemezni
naprakészen kell tartani a virusdefinicids fajlokat
karanténba teszi a fertézott fajlokat

Mi igaz a karanténban lévé fajlokra?

szoftverfrissitések
ezek torolve lettek a szamitogéprol
visszaallithatdk, ha szlikséges
virusdefinicios fajlok
Mi a célja a szoftverfrissitések telepitésének?

toroljuk az internetrdl letoltott és ideiglenesen tarolt fajlokat
kijavitjuk egy program hibajat vagy biztonsagi kockazatat
toroljuk a sutiket

engedélyezzik az automatikus kiegészitést

Melyik irja le a LAN-t?

kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese
olyan nyilvanos halézat, mely megengedi a biztonsagos kapcsoldédast mas nyilvanos
szamitégeépekhez
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c)
d)

1.15.

a)
b)

c)
d)

1.16.

a)

b)
C)

d)
1.17.

a)
b)

c)
d)

1.21.

b)

nagy kiterjedési tertleten 6sszekapcsolt szamitogépek egyuttese
ugyanabban a helyiségben elhelyezett hal6zati eszk6zok egyuttese

Mi a t(zfal feladata?

tordlni a sutiket a szamitogeéprél vagy a halézatbdl

a mentéshez biztositson biztonsagos hattér-adattarolokat
védje a halozatot a betorésektdl

automatikusan frissitse a digitalis tanusitvanyokat

Melyik ikon jelenti a vezetéknélkuli hal6zatot?

fl.tj:;}

Mi a biztonsagi kihatasa a halozatra valo csatlakozasnak?

nem lehet hozzaférni a privat halézathoz

megfert6z6dhet a szamitdgép rosszindulatu szoftverekkel

a fajlokhoz térténé hozzaférés a halézaton keresztil lelassul
az 6sszes internetrdl letoltott és ideiglenesen tarolt fajl torlédik

Miért szikséges jelsz6 alkalmazasa a vezetéknélkili halézatok hozzaféréséhez?

megel6zi a haldézathoz vald csatlakozasi késedelmet
biztositja a virusirtd szoftver naprakészségét

igy csak jogos felhasznald hasznalhatja a haldzatot
megvédi a haldzati tlizfalat

Melyik biometriai védelem?

adatok mentése
bankkartya lemasolasa
kikérdezés
retina-szkennelés

Mihez kell ragaszkodni egy on-line pénzugyi tranzakcié elvégzésekor?

Arra, hogy a bdngészé és a weboldal kdzatti titkositott kapcsolat legyen a tranzakcio
ideje alatt

az automatikus kiterjesztések és beéplléd modulok bekapcsolasahoz

a Lomtarnak a tranzakciot kdvetd kiuritéséhez

a tranzakciot kovetd elektromagneses torléshez

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazé szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra
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c)
d)
1.22.
a)
b)
c)
d)
1.23.
a)
b)
c)
d)
1.24.
a)
b)
c)
d)
1.25.
a)
b)
c)
d)
1.26.
a)
b)
c)
d)
1.27.
a)
b)
c)
d)
1.28.
a)
b)
c)
d)

a kifigyelés egyik mdédszere
az ideiglenesen letoltott és tarolt internet-fajlok megszerzése

Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenérzése és korlatozasa?

reklamokat megjelenité szoftver
kémszoftver

adathalasz szoftver
tartalomellenérz6 szoftver

Mit nem szabad kdzzétenni egy kdzosségi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizémisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letoltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkdédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése
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1.29. Mi az azonnali Uzenetkuldés sebezhet6sége?
a) hatso ajté hozzaférés
b) valds ideji hozzaférés
C) Vis maior
d) informaciébuvarkodas
1.30. Mi jelenti az adatok végleges megsemmisitését?

a) eltéritéses adathalaszat
b) aramellatas kiesése

c) tarcsazas

d) elektromagneses torlés

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhatoé biztonsag.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a biztonsag
fajlt! [1 pont]

3. Keészitsen biztonsagi mentést a vizsgakozpont altal megadott mappaban talalhato
promocio.ppt fajlrél az aprilisi_mentes koényvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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27. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenyseég kiberblin6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe vald betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenyseég
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitdégép hattértaroldjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetend6 szabalyokat adnak a felhasznalok szamara

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?

a)

a személyes adatok masok altal hozzaférhetévé valtak
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b) hozzaférhetbvé valt masok altal a szamitogép-rendszer
Cc) atlzfalat kikapcsoljak
d) a begyijtott adatokat csalasra fogjak felhasznalni

1.8.Melyik a személyazonossag-lopas médszere?

a) hamis név hasznalata egy k6zdsségi oldalon
b) nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
c) adatok elektromagneses eszkdzokkel torténé megsemmisitése
d) informaciébuvarkodas
1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?

a) kikérdezés

b) rendszerszinten tevékenykedd kartékony kod
c) biometria

d) bankkartya-lemasolas

1.10. Mit lehet adatlopasra hasznalni?

a) zombi-halézat szoftverét

b) adatok elektromagneses eszkdzokkel torténé megsemmisitését
c) alhalozatokat

d) bedaralast

1.11. Mi az elénye a virusirtoknak?

a) megakadalyozzak a kifinomult tdmadasokat
b) frissitik a digitalis tanusitvanyokat

c) felismerik a virusokat a szamitogépen

d) megakadalyozzak az informacio-buvarkodast

1.12. Mi igaz a karanténban Iévé fajlokra?

a) nem lehet letélteni

b) nem lehet fert6zésmentesiteni
c) nem lehet torolni

d) nem lehet megfertézni

1.13. Miért kell virusdefiniciés fajlokat letolteni?
a) frissiti az ideiglenesen letoltott és tarolt fajlokat
b) frissiti a sutiket
c) lehetdvé teszi az uj fenyegetések elleni védelmet
d) frissiti az elektromagneses torléseket végz6 szoftvert

1.14. Hogyan nevezik az irodaban vagy otthon 6sszekapcsolt szamitoégépeket?
a) LAN
b) VPN
c) WAN
d) USB
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1.15.

d)
1.18.

Mi a haldzati adminisztrator feladata?

fenntartani az épulet elektromos hal6zatanak folyamatos mikodéképessegét
biztositani a halézati adatokhoz a nyilvanos hozzaférest

biztositani, hogy az adatokat ne mentsék le a rendszerbe

fenntartani a munkatarsak szikséges adathozzaférését a haldézaton

Mi akadalyozza meg a jogosulatlan belépést a hal6zatba egy kulsé helyszinrél?

elektromagneses torlés
tlzfalak

adathalaszat

digitalis tanusitvanyok

Melyik ikon jelenti a csatlakoztathato vezetékes haldzatot?

Mik a leggyakoribb szavak, amiket a rosszindulatu programokat terjeszt6 e-mailek

»1argy/Subject” mezéi tartalmaznak?

a)
b)
c)
d)
1.19.
a)
b)
c)
d)
1.20.
a)
b)
c)
d)
1.21.
a)
b)

c)
d)

reklam, vedd meg, akcio

invoice, document, order, mail delivery failure, bill
free shipping, best prise, best offer
arengedmeény, mega akcid, kiarusitas

Miért kell jelszoval védeni a vezeték nélkuli halézatokat?

elinditja a virusirto szoftvert
megakadalyozza a jogosulatlan adat-hozzaférést
biztositja a sutik engedélyezését
megakadalyozza az adathalaszatra iranyulé tamadasokat
Mi igazolja, hogy az Uzenet kuld6je valoban az, akinek allitia magat?
digitalis tanusitvany
suti
makro
letoltott és ideiglenesen tarolt internet fajlok
Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazé szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik modszere

az ideiglenesen letdltott és tarolt internet-fajlok megszerzése
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Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazé on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenérzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellenérzé szoftver

Mit nem szabad kozzétenni egy kozossegi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letdltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése

Mi az azonnali Uzenetkuldés sebezhetésége?
hatsé ajté hozzaférés
valos ideji hozzaférés
vis maior
138/ 154. oldal



® ECDL IT biztonsag, syllabus 1.0
@ ECDL 27. sz. feladatsor

d)
1.30.
a)
b)

c)
d)

informaciobuvarkodas
Mi jelenti az adatok végleges megsemmisitését?
eltéritéses adathalaszat
aramellatas kiesése
tarcsazas
elektromagneses torlés

Keresse meg a vizsgakozpont altal megadott mappaban talalhaté iroszer.doc fajlt! Témoritse
Ossze a fajlt és tegye megnyitasvédetté a safefile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
ertekesites.xls fajlrol a juliusi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott f4jlt és alkalmazast.
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28. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenyseég kiberblin6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe vald betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenység
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitdégép hattértaroldjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetend6 szabalyokat adnak a felhasznalok szamara

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?

a)

a személyes adatok masok altal hozzaférhetévé valtak
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b) hozzaférhetbvé valt masok altal a szamitogép-rendszer
Cc) atlzfalat kikapcsoljak
d) a begyijtott adatokat csalasra fogjak felhasznalni
1.8.Melyik a személyazonossag-lopas médszere?
a) hamis név hasznalata egy k6zdsségi oldalon
b) nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
c) adatok elektromagneses eszkdzokkel torténé megsemmisitése
d) informaciébuvarkodas
1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?
a) kikérdezés
b) rendszerszinten tevékenykedd kartékony kod
c) biometria
d) bankkartya-lemasolas
1.10. Mit lehet adatlopasra hasznalni?
a) zombi-halézat szoftverét
b) adatok elektromagneses eszkdzokkel torténé megsemmisitését
c) alhalozatokat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertdézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halozat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet hogy nem fert6z6dnek-e meg
b) megakadalyozzak a tartalom-ellenérzd szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrdl torténé jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellenérzé program
c) zombi-hal6zati szoftver
d) thzfalak
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1.15.

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli halézati forgalom

titkositasi moédszer?

a)
b)
c)
d)
1.16.
a)
b)
c)
d)

1.17.

a)

b)
c)

d)
1.18.
a)
b)

c)
d)

WAN
LAN
WEP
WPA3

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés

adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése
digitalis tanusitvany

Melyik ikon jelzi a nem védett vezetéknélkuli halézatot?

r
gt
>
.

'

s

L

~
uﬁ))
Hogyan torténik a halézati bejelentkezés?

felhasznaldi névvel és jelszdval
automatikus kiegészitéssel
titkositott felhasznaléi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszéban

idénként valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival

a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank

maganszemeélyek személyes honlapjai
on-line webaruhaz

biztonsagos weboldal

Mit jelent az eltéritéses adathalaszat (pharming)?

a biztonsagi forgalom iranyitasa tiltasi és engedélyezési listakat alkalmazo szoftverrel
a webforgalom atiranyitasa egy hamisitott web-oldalra

a kifigyelés egyik mddszere

az ideiglenesen letoltott és tarolt internet-fajlok megszerzése
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Mi gyorsitja fel egy ismétlddd adatbevitelt is tartalmazd on-line Grlap kitoltését?

automatikus kiegészités
makrok tiltasa

titkositas
elektromagnetikus torlés

Milyen adatokat kell rendszeres id6kozonként ellenérizni és torolni a bongész6bél?

makrokat

sutiket

digitalis tanusitvanyokat
virusdefiniciés fajlokat

Melyik célja a weboldalakhoz valé hozzaférés ellenbrzése és korlatozasa?

reklamokat megjelenit szoftver
kémszoftver

adathalasz szoftver
tartalomellenérzé szoftver

Mit nem szabad kozzétenni egy kozossegi oldalon?

zenei érdekl6dést
becenevet

otthoni cimet

kedvenc televizomisort

Melyik az a titkositott kdd, amely egy személy azonossagat tarsitja egy fajlhoz?

jelszavas tomdritett fajl

digitalis alairas

makrozott titkositott szoveg
ideiglenesen letdltott és tarolt fajl

Mi az adathalaszat?

lopott bankkartya adatainak felhasznalasa on-line vasarlasnal
informaciokat kifigyelni valaki valla felett

félrevezetni valakit az interneten értékes informaciok megszerzéséért
az informatikai biztonsagi hianyossagok tesztelése

Mi jelenti a legnagyobb kitettséget a rosszindulatu programkdédoknak?

hozzaférés biztonsagos weboldalhoz
levélcsatolmany megnyitasa
elektronikus levél irasa

adatok mentése

Mi az azonnali Uzenetkuldés sebezhetésége?
hatsé ajté hozzaférés
valos ideji hozzaférés
vis maior
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d) informaciobuvarkodas
1.30. Mi jelenti az adatok végleges megsemmisitését?

a) eltéritéses adathalaszat
b) aramellatas kiesése

c) tarcsazas

d) elektromagneses torlés

Nyissa meg a vizsgakdzpont altal megadott mappaban talalhaté hozzaferes.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a
hozzaferes fajlt! [1 pont]

Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
rendszer.doc f4jlrdl a juniusi_mentes konyvtarba!l [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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29. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevii fajlt. irjia a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik tevékenyseég kiberblin6zés?

a)
b)
c)
d)

bedaralas
adathalaszat
etikus hackelés
titkositas

1.2. Mit jelent a “hackelés” fogalma?

a)
b)
c)
d)

az adatokhoz valo jogosulatlan hozzaférés megszerzése
félrevezetni a személyazonossagunkrol valakit az interneten
virusirtoval eltavolitani az 6sszes rosszindulatu szoftvert a gépunkrél
szamitogépeket lopni az épuletbe vald betoréssel

1.3. Melyik jelent ,vis maior” fenyegetést az adatokra?

a)
b)
C)
d)

emberi tevékenyseég
adatlopas

thz

virusok

1.4.Mi a személyes adatok védelmének célja?

a)
b)
c)
d)

az etikus hackelés megel6zése

a személyazonossag-lopas megakadalyozasa

helyet lehessen megtakaritani a szamitdégép hattértaroldjan
a szamitogeépes virusok elkertlése

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja a tarolt adatok jogosulatlan hozzaférés
elleni védelmét?

a)
b)
c)
d)

bizalmassag
sértetlenség
rendelkezésre allas
hitelesség

1.6. Melyik allitas igaz az informatikai biztonsagi szabalyzatokra?

a)
b)
c)
d)

csak az informatikusokra vonatkoznak

csak a pénzugyi intézmények szamara fontosak

csak olvasni kell, de nem kell megvaldsitani

fontosak, mivel kdvetend6 szabalyokat adnak a felhasznalok szamara

1.7.Melyik NEM kozvetlen kdvetkezménye a szélhamossagnak (social engineering)?

a)

a személyes adatok masok altal hozzaférhetévé valtak
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b) hozzaférhetbvé valt masok altal a szamitogép-rendszer
Cc) atlzfalat kikapcsoljak
d) a begyijtott adatokat csalasra fogjak felhasznalni
1.8.Melyik a személyazonossag-lopas médszere?
a) hamis név hasznalata egy k6zdsségi oldalon
b) nem megfelel6 kulcs hasznalata dokumentum titkositasanak feloldasahoz
c) adatok elektromagneses eszkdzokkel torténé megsemmisitése
d) informaciébuvarkodas
1.9. Mi hasznalhato egy rosszindulatu program elrejtésére?
a) kikérdezés
b) rendszerszinten tevékenykedd kartékony kod
c) biometria
d) bankkartya-lemasolas
1.10. Mit lehet adatlopasra hasznalni?
a) zombi-halézat szoftverét
b) adatok elektromagneses eszkdzokkel torténé megsemmisitését
c) alhalozatokat
d) bedaralast
1.11. Mi egy fert6zd, rosszindulatu program?
a) asduti
b) avirus
c) adigitalis tanusitvany
d) adigitalis alairas
1.12. Melyik képes megfertdézni és iranyitani egy szamitdégépet a tulajdonos engedélye
nélkul?
a) biometria
b) virus-definicios fajl
c) suti
d) zombi-halozat
1.13. Mi a virusirtoé szoftverek elénye?
a) megvizsgaljak a szamitégépet hogy nem fert6z6dnek-e meg
b) megakadalyozzak a tartalom-ellenérzd szoftverek elinditasat
c) minden adatot mentenek
d) a korabban torolt fajlokat visszaallitjiak a szamitégép hattértarolojara
1.14. Mi akadalyozza meg a halézathoz kivulrdl torténé jogosulatlan hozzaférést?
a) fajlok hozzaférés-védelmi beallitasai
b) tartalom-ellenérzé program
c) zombi-hal6zati szoftver
d) thzfalak
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1.15.

a)
b)
c)
d)
1.16.
a)
b)
c)
d)

1.17.

a)

b)
c)

d)
1.18.
a)
b)

c)
d)

ECDL IT biztonsag, syllabus 1.0

29. sz. feladatsor

Az alabbiak kozul melyik egy mar nem biztonsagos vezeték nélkuli halézati forgalom
titkositasi modszer?

WAN
LAN
WEP
WPA3

Mi eredményezhet jogosulatlan adathozzaférést?

elektromagneses torlés
adat-hozzaférés vezeték nélkuli forgalom lehallgatasakor

biometrikus védelmi intézkedésen alapuld hozzaférés-védelmi szoftver telepitése

digitalis tanusitvany
Melyik ikon jelzi a nem védett vezetéknélkuli halézatot?

o X
i

—d

e

-

A
r-_:jaj}

Hogyan torténik a halézati bejelentkezés?

felhasznaldi névvel és jelszdval
automatikus kiegészitéssel
titkositott felhasznaléi névvel
digitalis tanusitvannyal

Melyik a j6 szabaly a jelszavakra?

hasznaljon minél kevesebb karaktert a jelszéban

idénként valtoztassa meg a jelszavat

0ssza meg a jelszavat a barataival

a jelszéban sose hasznaljon vegyesen betliket és szamokat

Melyik weboldalnal talalhaté http el6tag a https helyett?

on-line bank

maganszemelyek sajat weboldalai
on-line webaruhaz

biztonsagos weboldal

Mikor hasznalnak egyszer hasznalatos jelsz6t?

a laptopra valé elsé bejelentkezéskor
amikor a jelszét elkuldik e-mailben
amikor tzfalat allitanak be

VPN-be val6 bejelentkezéskor
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Melyik adat t6rolhet6 a bongész6 altal?

kititkositott adat

titkositott adat

automatikus kiegészités adata
billentylzet-leutéseket napl6zé adat

Melyikkel korlatozhat6 az interneten toltott idétartam?

adathalasz szoftver
szuléi felugyelet szoftver
tarcsazo
sutik
Melyik a koz6sseégi oldalakon el6forduld fenyegetés?

bedaralas

elektromagneses torlés

bankkartya adatainak a lemasolasa
szexualis kizsakmanyolas

Milyen eljaras biztositja az e-mailek bizalmassagat?
titkositas
kikérdezeés
eltéritéses adathalaszat
kititkositas
Mi a digitalis alairas eszkoze?

szoftver, ami atiranyitja egy weboldal forgalmat egy hamisitott weboldalra
egy matematikai séma az Uzenet hitelességének biztositasara
egy bonyolult modszer, mely beszurja az alairast az Uzenet végére
szoftver, mely engedélyezési és tiltdlistakat alkalmaz a bejoévé haldzati forgalom
iranyitasara
Melyik fogalom irja le a banki adatokat bekéré hamisitott elektronikus leveleket?
kifigyelés
internetes zaklatas

adathalaszat
dDOS tamadas

Mi tartalmazhat rosszindulatu programkodot?
levélcsatolmany
suti
tlzfal
digitalis alairas

Melyik nyujt védelmet az adatvesztés ellen?
sutik
kikérdezés
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c)
d)

1.30.
a)
b)

c)
d)

titkositott USB lemez hasznalata
mentések

Miért van szukség az adatok visszaallithatatlan torlésére?

az aramingadozasbol adodoé meghibasodasok miatt
az adatok mas altali visszaallithatatlansaga miatt
hogy tartalomellen6rzé szoftvert lehessen telepiteni
hogy torolni lehessen minden sutit

2. Keresse meg a vizsgakdzpont altal megadott mappaban talalhaté level.doc fajlt! Tomoritse
Ossze a fajlt és tegye megnyitasvedetté a lockfile jelszoval a tobbi beallitas valtozatlanul
hagyasaval egyutt!  [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhato
halozat.doc f4jlrol a marciusi_mentes konyvtarba! [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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30. FELADAT

Forrasfajlok helye: ...
Mentés helye és neve: ...........ccccooiiiiiiie

1. Nyissa meg a vdlaszfdjl nevi fajlt. irja a megfeleld helyre a nevét, kartyaszamat és irja be az
elméleti kérdésekre a helyes valaszok betljelét. Mentse el a fjjlt. [30 pont]

1.1. Melyik kiberbiin6zés az alabbiak kozil?

a) okostelefon ellopasa

b) internetes szamla on-line befizetése
c) bankkartya adatok ellopasa on-line
d) internetes radidhallgatasa on-line

1.2. Melyik eljaras tartalmazza az informatikai biztonsagi sebezhet6ségek tesztelését?

a) dDOS tamadas

b) etikus hackelés

c) bankkartya adatainak lemasolasa
d) kikérdezés

1.3. Miért kell védeni az Uzletileg érzékeny informaciokat?

a) mert megakadalyozza az adatlopast

b) Gtemezett mentések lefutasanak biztositasa miatt
c) kéretlen Uzenetek blokkolasa miatt

d) a biztonsagos weboldalak azonositasaért

1.4.Melyik nyujt védelmet a jogosulatlan adat-hozzaférés ellen?

a) bonyolult fajlnevek

b) billentylizet-letités naplézasa
c) eltéritéses adathalaszat

d) titkositas

1.5. Melyik informacidbiztonsagi tulajdonsag biztositja az adatok jogosulatlan hozzaférés vagy
felfedés elleni védelmét?

a) bizalmassag

b) sértetlenség

c) rendelkezésre allas
d) hitelesség

1.6.Melyik a 2018. majus 25-t6l kotelez6en alkalmazando személyes adatok védelmeérél szold
rendelet?

a) 1997 Eurépai Adatvédelmi Szabalyozas

b) 2001 Eurdpai Informacios Tarsadalmi Iranyelv

c) 2016/679 Altalanos Adatvédelmi Rendelet (GDPR — General Data Protection
Regulation)

d) 2001 Eurdpai Iranyelv az Informacio-Technologiardl
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1.7.Melyik tartozik a szélhamossag (social engineering) mdédszerei k6zé?

a)
b)
c)
d)

k6zosségi oldalakhoz tobb fiokkal rendelkezni

valaki valla folott megszerezni az informaciokat

video- és hanghivasokat kezdeményezni az interneten
meghivatkozni mas weboldalat egy kozosségi oldalrol

1.8. Mi a személyazonossag-lopas kozvetlen kovetkezménye?

a)
b)
c)
d)

a pénzugyi adatokat masok is hasznalhatjak

a virusirtd nem mikodik a tovabbiakban

a letoltott és ideiglenesen tarolt fajlokat torolni fogjak
a mentés Utemezését megvaltoztatjak

1.9. Melyik szoftvert készitik és kuldik karokozasi célbdl?

a)
b)
c)
d)
1.10.
a)
b)
C)
d)
1.11.
a)
b)
c)
d)
1.12.
a)
b)

c)
d)

1.13.

a)
b)
c)
d)
1.14.

a)
b)

szimmetrikus vagy aszimmetrikus elvi titkosito szoftverek
tlzfalak

rosszindulatu programkodok

virusirté szoftverek

Mit hasznalnak a rosszindulatu programkddok elrejtésére?

rendszerszinten tevékenykedd kartékony kodokat
elektromagneses elven alapul6 adattorlési modszereket
tizfalakat

bedaralast

Melyik egy fert6z6 rosszindulatu szoftver?

a féreg
a suti
a tazfal
a digitalis tanusitvany
Melyik igaz a rosszindulatu programkodokra?

a billentylizetleltés napldzas a begépelt adatot rogziti

billentylzet-leltés napldzasat a <shift> billentyl lenyomasaval lehet engedélyezni a
szamitégépen

a modemes tarcsazo6 egy szoftver, ami szlri az interneten végzett telefonhivasokat
a modemes tarcsazo egy személy, aki telefonhivasokat végez az interneten

Hogyan m{ikédnek a virusirté szoftverek?

fertézésmentesitett fajlokat helyeznek a karanténba

észlelik a virusokat, de nem torlik automatikusan 6ket

észlelik a virusokat, de nem képesek felismerni a tréjai programokat
Utemezett keresést hasznalnak a virusok észlelésére

Mi a virtualis maganhalozat (VPN)?

nem kell jelszd a halozati csatlakozashoz
megengedi barki csatlakozasat egy maganhal6zathoz
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1.16.

biztonsagos sajat hozzaférést biztosit a hal6zathoz
kis foldrajzi tertleten tobb 6sszekotott szamitdgép egyuttese

Mire kell tgyelnink bankkartya hasznalat esetén?

ne kopjon le a kartya hatuljara felirt PIN kéd

ne adjuk ki a kartyat a kezunkbél, vagy mindig legyen szem el6tt, mert a kartyan 1évo
adatok ismeretében mar lehet fizetni az interneten

ha forditva Utjuk be a PIN kédunkat, akkor az ATM hivja a TEK-et.

a kartya hatoldalan ne logjon ki az alairas minta, mert akkor mar nem fogadjak el

Miért kell a vezetéknélkuli eszk6zokon firmware programot frissiteni?

mert ha nem frissitink elveszik a garancia

mert igy gyorsabban fog menni a letoltés

mert a régi firmware verziok sérulékenyek és ez miatt feltorhetdéve valik az eszkdz.
mert a letoltéskor tovabbi segédprogramokat kapunk ajandékba a gyartotol.

Mit kell figyelembe venni nem védett vezetéknélkili halézat hasznalatakor?

a halozati tizfalat ki kell kapcsolni

a sutiket frissiteni kell

az adatokhoz hozza akarnak férni masok is

az egyszer hasznalatos jelszo ki lesz kapcsolva

Melyik a védett vezetéknélkuli hal6zat ikonja?

M‘j)).

Melyik szamit j6 jelszonak?
jBloggs_12091980
12092010
jb
jenniferBloggs
Mi azonositja a biztonsagos web-oldalakat?

.org
.com
https
http
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1.21.

a)
b)
c)

d)
1.22.
a)
b)

c)
d)

Melyik ikon jelzi a biztonsagos web-oldalt?

r

i

'o
Melyik tamadas iranyitja at a web-oldal forgalmat egy hamisitott web-oldalra?

dDOS tamadas
eltéritéses adathalaszat
etikus hackelés
informacio-szerzés

Melyik a bongészdk altal a szamitdgépen tarolt informaciocsomag?

tzfal

trojai program

rendszerszinten rejt6zé kartékony kod
suti

Mitdl kell tartanunk a k6z6sségi média hasznalatakor?

biometria

etikus hackelés
internetes zaklatas
titkositott fajlok

Mi biztositja azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet?

az elektronikus levél alairassal valo ellatasa

az elektronikus levél titkositasa

egyszerl szOveges elektronikus levél formazasa
definicios fajl hozzaadasa az elektronikus levélhez

Mi hasznal bejegyzett cégneveket személyes biztonsagi adatok megszerzéséhez?
adathalaszat
kifigyelés
billentylzet-letutés naplozas
zombi-halézati szoftver
Mi a valds ideji szoveges kommunikacio két vagy tobb személy k6zott?
elektronikus levél
fajl-megosztas
eltéritéses adathalaszat
azonnali uzenetkuldés
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1.28. Mi segit biztositani a bizalmassagot az azonnali Uzenetkuldés soran?

a) atdzfal bekapcsolasa

b) a tlzfal kikapcsolasa

c) a fajl-megosztas korlatozasa
d) titkositas hasznalata

1.29. Mi hasznalhat6 az eszkdzok fizikai biztonsaganak ndvelésére?

a) virusirtd szoftver

b) titkositott széveges dokumentumok
c) biztonsagi kabel

d) elektromagnetikus torlés

1.30. Melyik modszer torli visszaallithatatlanul az adatokat?

a) az adatok Lomtarba mozgatasa

b) az adatokat tartalmazo6 lemez bedaralasa

c) jelszavas tdmdrités alkalmazasa

d) adatok titkositott merevlemezre valé elhelyezése

2. Nyissa meg a vizsgakdzpont altal megadott mappaban talalhatoé biztonsag.doc fajlt! Tegye
megnyitas-védetté a fajlt, a guardfile jelszé hasznalataval! Mentse el és zarja be a biztonsag
fajlt! [1 pont]

3. Készitsen biztonsagi mentést a vizsgakdzpont altal megadott mappaban talalhaté
promocio.ppt fajlrél az aprilisi_mentes konyvtarba!  [1 pont]

Mentsen el és zarjon be minden megnyitott fajlt és alkalmazast.
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